TECNICAS PARA LA DESCRIPCION F ORMAL
Y VERIFICACION DE PROTOCOLOS

M. GARCIA HOFFMANN

Diversos autores han propuesto técnicas para la especificacién y verifica—-
cibn de protocolos de comunicacién. En este artfculo se consideran los tra-
bajos mis significativos realizados hasta la fecha en este campo.

Se presentan primeramente las técnicas que basan la especificacién del pro-
tocolo en alguna forma del modelo de estados y que emplean el anilisis de -
la alcanzabilidad de la miquina resultante para la verificacién. A continua
cidn se discuten los métodos que utilizan lenguajes formales y de alto ni-—
vel para la descripcién del protocolo y aserciones para el estudio de sus -
propiedades. Por filtimo se consideran las técnicas m&s recientes orientadas
a la automatizacién parcial o total del disefioc de protocolos.

La presentacién en forma comparada y critica de los diversos métodos permi-
te perfilar las caracteristicas que deberia satisfacer toda técnica de dise
fio de protocolos de comunicacién.

En un prdximo artfculo se desarrollar&n los principios bédsicos de una nueva
metodologia de disefio de protocolos que se compara favorablemente con las -

ya existentes.

1. INTRODUCCION

En los Gltimos tiempos viene prest&ndose una
atencidn creciente al estudio de los siste--
mas informdticos distribuidos. Los multipro-
cesadores y las redes de computadores son --
ejemplos de este tipo de sistemas. Los micro
procesadores posibilitan la concepcidn de --
nuevas arquitecturas multimicroprocesador --
formadas por un nfimero elevado de microproce
sadores que se comunican entre si de forma -
bien definida, sin necesidad de un control -
centralizado.

Los objetivos y caracteristicas de los diver
sos sistemas difieren notablemente, existien
do, sin embargo, ciertos aspectos comunes a

todos ellos. Uno de los aspectos comunes a -
todos los sistemas distribuidos es la necesi
dad de intercambiar informacién entre los --

elementos que lo integran.

El intercambio de informacién entre los com-
ponentes de un sistema distribuido se denomi
na comunicacién, entendiéndose por protocolo
de comunicacién el conjunto de reglas que la
rigen. La materializacidn hardware o softwa-

re de estas reglas recibe asimismo la denomi

nacién de protocolo.

El disefio y estudio de protocolos de comuni-
cacidn comporta varias etapas entre las que

se cuentan la definicidén del protocolo, su -
andlisis cualitativo y cuantitativo y su rea

lizacién préactica y documentacién.

El primer aspecto, la definicién del protoco
lo, es de suma importancia. La descripcién -
de gran parte de los protocolos existentes -
se ha hecho en lenguaje escrito. Esta forma

de descripcidn introduce en la especificacifm
del protocolo las ambigiliedades propias del -
lenguaje humano con el consiguiente riesgo -
de interpretaciones distintas por parte de -
las personas encargadas de la realizacibén —-
prictica del protocolo. Diversos autores han
propuesto métodos formales para la definici&
de protocolos que, por otra parte, se pres—-
tan mejor que el lenguaje escrito al estudio

de sus caracteristicas.

El objeto del estudio cualitativo de protoco
los es la validacidn de su estructura 1l6gica
y su verificacifn. Por validacién se entien-
de la prueba de si en su funcionamiento el -

protocolo satisface o no cilertas propiedades
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18gicas como la ausencia de bloaueos, compor
tamiento ciclico, etec. La verificacidn con--
siste en demostrar que la comunicacidn se --
realiza segin las pautas que el disefiador in
tentd imponer en la definicidn del protocolo.
Ello exige una definicidn clara de los obje-
tivos del protocolo. Practicamente todos los
protocolos han de realizar dos funciones bé-
sicas denominadas funcidn de control y fun-
cibn de transporte. La verificacibn de la --
funcidn de control suele referirse a la ini-
cializacifén y mantenimiento de la sincroniza
cidn de las entidades que realizan el proto-
colo. El comportamiento correcto de la fun-
cidn de transporte debe tomar en cuenta la -
posibilidad de alteracidn, pérdida, duplica-

cibn y reordenacidén de los mensajes.

El entorno en el que estd inmerso el protoco
lo juega también un papel importante en el -
estudio cualitativo. Es necesario tener en -
cuenta las caracteristicas del medio de trans
misién -desde una simple conexidn punto a --
punto, a una red de conmutacidén de paquetes-,
asi como las caracteristicas de la comunica-

cidn del protocolo con sus usuarios.

El andlisis cuantitativo de protocolos abor-
da problemas tales como la determinacidn de
la eficiencia de la comunicacién, su banda -

pasante, etc.

En el resto del articulo se relacionan breve
mente las técnicas propuestas por diversos -
autores para la especificacibn y estudio cua
litativo de protocolos cuya bibliografia ha

sido recientemente recopilada por la IFIP --
Working Group 6.1, Section C /16/. Un estu--
dio mas detallado de estos temas pueden en-

contrarse en /17/.

2. MODELOS BASADOS EN MAOUINAS DE ESTADOS FI
NITOS '

Un primer grupo de técnicas son aquellas que
basan la descripcidn de las entidades que --
realizan el protocolo en alguna forma rela--
cionada con las mdquinas de estados finitos.

Pueden incluirse en &l la modelacién median-
te redes de Petri, particularmente los traba
jos de Merlin /27/, /28/, /29/, Danthine /13,
Bochmann /3/ y Symons /40/; la extensién de

la teoria de coloquios realizada por Danthi-
ne y Bremer /12/, /13/, /8/, /9/, /14/, los
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trabajos de Mezzalira y Schreiber sobre mode
lacién de protocolos mediante méquinas secuen
ciales de estructura variable /30/, /31/ vy,

por Gltimo, los estudios de Bochmann /2/, --
/39/, /6/ que ha empleado las miquinas de es
tados finitos para describir los subsistemas

de que consta un protocolo.

2.1 Extensiones de las redes de Petri

Se han empleado diversos tipos de grafos bi-
dimensionales para representar el flujo de -
control y la sincronizacidn entre procesos.

Las redes de Petri /35/ constituyen uno de -
los métodos gréficos m&s potentes y adecua--
dos para modelar ciertas estructuras de con-
trol. Algunos protocolos simples pueden mode
larse con redes de Petri. Sin embargo, para

la modelacidn de ciertas caracteristicas que
han de tenerse en cuenta en el estudio de --
protocolos mas complejos son necesarias algu
nas extensiones del modelo bisico. Estas ex-
tensiones estdn destinadas a dotar a las re-
des de Petri de una potencia mayor de modela

cidn vy decisidn.

Para poder incluir el tiempo en la descrip--
cidn de protocolos Merlin asocia a las barras
de transicién de una red de Petri b&sica dos
tiempos t; y t;*. El tiempo t; se refiere al
tiempo minimo gue ha de transcurrir con to-
das las condiciones de entrada cumpliéndose,
antes de que la barra pueda disparar. El t;*
modela el tiempo que pueden estar las condi-
ciones de entrada cumpliéndose sin que la ba

rra se dispare.

Con este modelo Merlin ha estudiado protoco-
los de telefonia /28/ y algunas propiedades

generales de protocolos como es la recupera-
bilidad, es decir, la propiedad de que ocu-
rriendo un fallo el proceso vuelva a compor-
tarse correctamente en un tiempo finito /29/.
Un resultado interesante de su trabajo es la
demostracidn informal de que no puede hablar
se de protocolos de comunicacibn asiIncronos

recuperables si no se incluye en el modelo -

el tiempo de ejecucidn de los procesos.

A fin de modelar procesos complejos Nutt in-
trodujo en 1972 las denominadas redes de eva
luacidn /33/, /32/. Estas son redes de Petri
en la gue cada transicién lleva asociada una

regla propia de disparo. Cuando una barra --
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dispara se quitan los puntos de un subconjun
to determinado de los lugares de entrada y -
se colocan puntos en un subconjunto de los -
lugares de salida. Se incluye también un --
tiempo de ejecucibén de la transicién. Danthi
ne utiliza en /13/ un modelo hibrido que in-
cluye redes de Petri temporales y algunos as
pectos de las redes de evaluacidn de Nutt pa
ra crear un médulo bisico mediante el cual -
ha descrito el protocolo de transporte de la

red Cyclades.

Keller /25/ ha propuesto un modelo similar -
al de Nutt. El modelo es una red de Petri y

un conjunto § de variables. Cada barra de tran
sicidn lleva asociado un precicado Pt Yy una

accidn Ft' El predicado Pt es funcidn de al-
gunas variables de &; la accidn Ft modifica -
alguna de estas variables. El estado del sis
tema queda definido por la situacién y nlime-
ro de puntos y el valor de los elementos de

£. Cuando todas las entradas de una transi--
cién t contienen al menos un punto y Pt es -
cierto, la transicibén puede disparar siguien
do las reglas normales de las redes de Petri
Bochmann /3/ ha extendido este modelo para -

estudiar protocolos de comunicacién.

Las propiedades demostradas para algunas sub
clases de las redes de Petri, como son los -~
grafos marcados o las redes de Petri de deci
sién libre, no son generalizables a los modg
los mas complejos. Entre estas propiedades -
destacan la alcanzabilidad de una determina-
da configuracidn, la acotacidn, seguridad y
vida de estas. Alguna de ellas son importan-
tes para la verificacidn de propiedades de -
los protocolos; por ejemplo, el hecho de que
la configuracién inicial de una red de Petri
esté viva y a salvo garantiza la ausencia de
bloqueos. Desgraciadamente, el problema de -
decidir si una configuracidn esti viva y a -
salvo es, en general, de una complejidad ex-
traordinaria.

2.2 Extensiones de la teoria de cologuios

Se han estudiado diversas formas de descri--
bir coloquios, entre otras, gramdticas formi
les, autbmatas y grafos. Los coloquios son -
un caso particular de la interaccidn entre -
procesos y pueden ser fitiles para la descrip
cidén y verificacidn de propiedades de proto-

colos. Le Moli /26/ ha desarrolladeo una for-
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malizacidén de la teoria de cologuios que per
mite describir axiom&ticamente el funciona--
miento de los protocolos. Las acciones lleva
das a cabo por un protocolo pueden conside--
rarse como el intercambio de informacién en-
tre dos o mis interlocutores (coloquio). Un

protocolo de determinado nivel se expresa me
diante dos interlocutores que se comunican -
entre sf y que, individualmente, interaccio-
nan con el nivel superior que utiliza el pro
tocolo. Definida la estructura de los inter-
locutores y el conjunto de entradas que pue-
den aceptar, asi como las salidas que se ge-
neran, el protocolo queda definido por un --
conjunto de reglas de funcionamiento que --
adoptan una forma matricial. Este modelo to-
pa con el problema de la dimensionalidad si

se desea estudiar un protocolo complejo que

utilice variables internas.

Para tratar protocolos complejos Danthine ha
propuesto una extensidn del modelo de colo--
quios que permite representar las variables

y la 1l8gica interna de los procesos integran
tes del protocolo /12/, /13/, /8/, /9/. La -
idea central del método es dividir la unidad
de proceso del modelo de coloquios en dos --
partes, una gue tomarid en cuenta el contexto
y, otra, que funciona como la del modelo ori
ginal. Para la descripcién de la mdquina de

contexto se emplean lenguajes de alto nivel,
1o que conduce a un método de descripcidn de
protocolos hibrido. La inclusidn del contex-—
to en el modelo de coloquios se ha empleado

para describir el protocolo de transporte de
Cyclades /13/, existiendo programas destina-
dos a conseguir una automatizacidén parcial -
de la modelacién /8/ y verificacidn /9/. En

/14/ se presenta una formalizacidn del mode-
lo ampliado de cologuios mediante teorfa de

autématas finitos.

Basdndose en la teorfa de coloquios Mezzali-
ra y Schreiber /30/, /31/, han ideado un sis
tema para describir protocolos representando
los interlocutores mediante méquinas secuen-
ciales de estructura variable. Su estudio --
aborda finicamente coloquios en los que toman
parte dos interlocutores que alternan el en-
vio de mensajes. El funcionamiento de las m&
quinas secuenciales de estructura variable -
se expresa mediante grafos de transicidn de

estados o grafos de mensajes. A partir de --
formas reducidas de los grafos pueden cons--

truirse unas matrices, cuyos elementos seran
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funciones l6gicas, que permiten definir el -
comportamiento de los interlocutores y del -~
coloquio. La definicidn de los grafos de men
sajes es un aspecto interesante que permite

estudiar la interaccidn entre los procesos -
con mayor claridad gue con los grafos de es-
tados. Tal vez el aspecto mds interesante --
del método sea la utilizacién de méﬁuinas --
con dos tipos de entradas diferentes (mensa-
jes y 6rdenes) para modelar el interlocutor.
Este aspecto se encuentra de nuevo en los --
trabajos de Danthine y Bremer cuyo fundamen-
to tebrico tiene bastantes puntos en comfin -

con las ideas expuestas en /30/.

2.3 Miquinas de estados finitos

Bochmann ha estudiado protocolos constitui--
dos por procesos distribuidos y medios de co
municaciones. Cada subsistema se modela me--
diante una mdquina de estados finitos cuyas

transiciones puedan ser locales o involucrar
la transmisidn o recepcidn de un mensaje /3/,

/2/4 /6/-

Dados dos procesos que se comunican A y B, -
se define el conjunto de estados adjuntos a

un estado s del proceso A como el conjunto -
AS de estados en que puede encontrarse B --
cuando A estd en s. El conocimiento de los -
estados adjuntos, junto con el estado del me
dio, permite determinar los estados en que -

el sistema total puede encontrarse.

La blisqueda de los estados adjuntos requiere
el conocimiento de como influyen en un proce
so las transiciones del otro. Esta influen--
cia depende del medio de comunicaciones que

es, en definitiva, la Gnica via de sincroni-
zacidn de los procesos. En algunos protoco--
los simples, tal como los half-duplex o los

full-duplex en modo conversacional, puede su
ponerse gue las transiciones asociadas a la

transmisién de un mensaje inducen al otro --
proceso a realizar una transicidén en la que

se recibe el mensaje enviado. En estos casos
no es necesario considerar mas que los ins--
tantes en que el medio no contiene mensajes,
con lo que el estudio se simplifica notable-

mente.
El modelo del medio vacio permite calcular -

de un modo simple los estados adjuntos con -

lo que puede realizarse el an8lisis de la al
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canzabilidad. Sin embargo, la mayoria de pro
cesos full-duplex y los protocolos de nivel

superior permiten que un nimero de mensajes,
a veces elevado, se encuentren simulténeameg
te en transito. Bochmann propone expresar el
contenido del medio mediante colas definidas
por expresiones regulares, admitiendo que el
modelo es insuficiente para reflejar todas -

las propiedades del medio.

Diversos autores han utilizado las secuencieas
de acciones para estudiar ciertos aspectos -
del célculo paralelo /10/, /34/. Las secuen-
cias de acciones realizables por una mdguina
de estados finitos pueden representarse me--
diante expresiones regulares. Para demostrar
la correccidn de un protocolo basta compro--
bar que la expresidn regular que caracteriza
la propiedad que se desea probar y la expre-
sién regular que sigue el protocolo en su --

funcionamiento son compatibles /2/.

El método adolece de las faltas caracteristi
cas de la modelacibn de protocolos por méqui
nas. Los protocolos de cierta complejidad en
los que cada subsistema posee variables pro-
pias y realiza l&gica interna conducen a mi-

guinas con un nlimero excesivo de estados.

2.4 Conclusiones

Los modelos expuestos en este apartado repre
sentan los procesos integrantes del protoco-
lo empleando métodos relacionados con la mé-
guina de estados finitos. Estas representa--
ciones son adecuadas para realizar el an&li-
sis de la alcanzabilidad, que permite deter-
minar los distintos estados a gue puede lle-
gar el sistema en su funcionamiento. El estu
dio se hace impracticable en los protocolos

de cierta complejidad, en los que el nfimero

de estados puede ser muy grande.

Los modelos basados en la mdqguina de estados
finitos permiten describir la estructura de

control de los protocolos pero no la estruc-
tura de datos ni la légica interna de los --
procesos. Para solventar estos problemas se

sugiere la separacidn de la miquina en dos -
niveles; uno gue atienda el contexto y otro

que refleje las caracteristicas del control.
Esta solucidn, apta para la descripcibn .de -
la semintica del protocolo, conduce a descrip

ciones hibridas que hacen dificil el estudio
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de sus propiedades mediante métodos formales.

Excepto en las descripciones que utilizan re
des de Petri, los procesos se modelan como -
entidades autbnomas gue se comunican a tra--
vés de mensajes. La validacidn, en este caso,
consiste en demostrar que durante la comuni-
cacidn entre los procesos se cumplen ciertas
propiedades. La validacidn se hace mas difi-
cil que la de los modelos que consideran los
distintos procesos como elementos integrados
en un sistema global. Como contrapartida, el
nivel de detalle que puede alcanzarse en la

descripcibn del funcionamiento de cada proce
so es mayor, facilitando la realizacidn prac
tica del protocolo. El anilisis de la alcan-
zabilidad de un sistema modelado globalmente
mediante redes de Petri es un problema sin -
resolver. Se conocen soluciones para ciertas
restricciones de las redes de Petri, como --
son las redes de decisi®én libre y los grafos
marcados. Las restricciones impuestas por es
tas redes son, en general, excesivas para la

modelacibén adecuada de protocolos.

Tan solo el modelo propuesto por Merlin per-
mite la inclusidn del tiempo de ejecucidn en
la descripcidn de los procesos, si bien, no

se ofrece ningln método formal que permita -~
validar las redes de Petri temporales. Sabi-
do es que la modelacidén adecuada del tiempo

es de suma importancia en el estudio de pro-
cesos paralelos y, en particular, de los pro

tocolos de comunicacidn.

Las técnicas de modelacidn y estudio de pro-
tocolos resenadas en este apartado son ade--
cuadas para la descripcidn de protocolos re-~
lativamente simples, compuestos por dos pro-
cesos, y la validacidn de algunas de sus pro
piedades. La descripcidn y verificacidn de -
protocolos més complejos requiere té&cnicas -
méds elaboradas.

3. MODELOS BASADOS EN LENGUAJES FORMALES Y -
DE ALTO NIVEL

Se reunen en este apartado las técnicas que

emplean lenguajes formales y de alto nivel -
para la especificacidn y estudio de protoco-
los de comunicacidn: los trabajos de Harango
20 /23/, /24/ que emplea gramiticas regula-~
res, los de Bochmann /1/, /4/, /5/ vy Sten--

ning /38/, que especifican el funcionamiento
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de protocolos mediante lenguajes de alto ni-
vel y emplean aserciones para demostrar pro-
pieades y, finalmente, los de Gouda /18/, --
/19/, /20/ que ha ideado un lenguaje gr&fico
de alto nivel orientado al estudio de proto-
colos.

3.1 Lenguajes formales

Harangozo /23/, /24/ utiliza gramiticas regu
lares para la descripcidn de protocolos. Las
reglas de interaccidn entre procesos (proto-
colos) pueden considerarse generadas por una
gramética regular del tipo 3, segln la clasi
ficacidn de Chomsky /11/.

La idea central del método es considerar que
el didlogo gue se establece entre dos proce-
sos puede considerarse formado por senten--
clas que generan dos interlocutores. Dado --
gue la secuencia de sentencias de un didlogo
sigue unas reglas determinadas puede pensar-
se en la existencia de una gramitica que las
genere. Describir un protocolo se reduce a -
encontrar una gramética cuyas reglas de pro-
duccidn generen correctamente dichas senten-
cias al aplicarlas a los simbolos elementa--
les que utilizan los interlocutores. El1 méto
do aborda exclusivamente la descripcidn sin-
tdctica del protocolo sin considerar los as-
pectos semdnticos del mismo. Es esta una li-

mitacidén propia de los lenguajes formales.

La descripcidn de protocolos mediante lengua
jes formales es una alternativa interesante
de la representacién mediante autlmatas, par
ticularmente cuando la complejidad de &ste -
lo hace dificilmente comprensible o irreali-
zable.

3.2 Lenguajes de alto nivel y aserciones

El funcionamiento de un protocolo puede espe
cificarse describiendo las diferentes accio-
nes en un lenguaje de alto nivel. Las propie
dades del protocolo que se desea probar se -
expresan mediante predicados que involucran

variables de los diferentes procesos y la de
mostracidn consiste en probar que entre la -
ejecucidn de los sucesos se cumplen ciertas

aserciones.

Stenning /38/ ha descrito un protocolo de --



transporte de esguema de ventana en PASCAL,
demostrando que si el protocolo progresa lo
hace correctamente, segln un criterio deter-
minado. Bochmann /1/ emplea también un len—--
guaje similar al ALGOL en la descripcién de
protocolos utilizando aserciones para su ve-

rificacidn.

La demostracidn de propiedades mediante aser
ciones no permite estudiar los bloqueos ni -
garantizar el progreso de un programa. Sabi-
do es gue estas caracteristicas se estudian

més facilmente desde la perspectiva de la mé
quina de estados finitos. Intentando conju--
gar las posibilidades de ambos mé&todos Boch-
mann ha propuesto un modelo en el gque el es-
tado del sistema puede expresarse de modo --
equivalente mediante variables o estados /4/,
/5/. Las propiedades referentes a bloqueos y
progreso del protocolo se estudian desde la

6ptica de la miquina de estados finitos me--
diante el andlisis de la alcanzabilidad. Por
el contrario, los aspectos seménticos del --
protocolo pueden considerarse utilizando --
aserciones adecuadas. El modelo es una gene-
ralizacidén de los trabajos de Keller mencio-
hados en el apartado 2 para poder aplicarlo

a procesos espacialmente distribuidos.

La descripcidn de protocolos mediante el mo-
delo hibrido de Bochmann es bastante flexi-
ble dado que la equivalencia entre estados y
variables permite diversas definiciones. Cla
ramente, existe un compromiso entre la com--
plejidad de la m&quina de estados y la defi-

nicién de acciones variables.

3.3 Lenguajes graficos de alto nivel

Gouda /18/, /19/, /29/ ha introducido un len
guaje bdsico de alto nivel gue, basindose en
cuatro operaciones basicas, permite definir

el comportamiento de las denominadas miqui-~-
nas de protocolos. En sentido amplio, las --
operaciones corresponden a las sentencias de
lectura, escritura, asignacidn y seleccidn -
de los lenguajes usuales de alto nivel. Las

miquinas estén formadas por una estructura -
de datos y una estructura de control. Para -
su realizacidn en hardware un sencillo algo-
ritmo permite transformar la miguina de pro-
tocolo a otra forma l6gicamente equivalente,
la mdgquina digital sincrona, més prdéxima a -

la electrbnica digital. Para obtener realiza

Qiiesti é — v. 3, n.° 4 (desembre 1979)

ciones en software Gouda sugiere la construc
cién de un traductor del lenguaje gr&fico al

lenguaje de alto nivel qgue se desee.

A fin de estudiar propiedades tales como la
ausencia o presencia de blogueos o la acota-
cidn de la comunicacidn se utiliza una sim--
plificaciétn de la m&guina de protocolos deno
minada m&quina SR (send-receive). La miquina
SR es una miguina de protocolos sin estados
internos y con ciertas restricciones estruc-
turales que refleja exclusivamente el compor
tamiento externo de esta. La simplificacién
es de gran interés por dos razones; por una
parte muchas de las propiedades sintdcticas
de los protocolos pueden probarse tomando --
Gnicamente en cuenta el comportamiento exter
no de los procesos que realizan el protocolo
Por otra parte, toda miguina de protocolos -
que satisfaga un cierto nfimero de propieda--
des estructurales puede transformarse en una
maquina SR equivalente /20/.

Gouda utiliza miquinas de costo probabilisti
co /18/ para estudiar aspectos de 1la eficien
cia del protocolo. En estas miquinas cada ca
mino de ejecucidn posible lleva asociado una
probabilidad (de que se pase por él) y un --

costo (por pasar por &1).

Las miquinas de protocolos son una herramien
ta potente para describir el funcionamiento

de un protocolo. Sin embargo, el nivel de de
talle al que se alcanza impide el estudio --
del comportamiento 18gico del sistema. La mé
gquina SR equivalente de una miquina de proto
colos permite, de existir, estudiar la ausen
cia o presencia de bloqueos y la acotacibén -
de la comunicacién. Hay que seflalar, sin em-
bargo, que las restricciones impuestas en la
estructura de las mAquinas de protocolos pa-
ra que exista su mlquina SR equivalente y --
las restricciones impuestas a &stas para que
la comunicacidn sea acotada y carezca de blo
queos son excesivamente severas, haciendo --
que el método sea dificilmente aplicable a -
la mayor parte de los protocolos (itiles de -

cierta complejidad.

3.4 Conclusiones

Los lenguajes formales permiten describir en
detalle los aspectos sinticticos del funcio-

namiento de los procesos que forman un proto



colo pero no los aspectos semlnticos. La des
cripcidn mediante gramiticas compite con las
basadas en la miquina de estados finitos, --
aventajando a estas cuando el nfimero de esta
dos de la méquina hace dificil su representa
cidn. Este tipo de descripciones no es ade--
cuado para realizar el estudio de propieda--

des del protocolo.

La modelacién de los procesos mediante len--
guajes de alto nivel (grdficos o no) es, pro
bablemente, el mejor m&todo para especificar
de forma clara y detallada el funcionamiento
de los protocolos de comunicacidn. Dos son -
fundamentalmente las limitaciones del estu--—
dio de protocolos mediante aserciones. De —-—
una parte, la generacién y demostracidén de -~
aserciones es una tarea notablemente comple-
ja, de otra, la prueba de programas mediante
aserciones tan solo permite afirmar que si -
el programa progresa se cumple determinada -
propiedad. El progreso del programa no queda
garantizado.

Gouda ha estudiado las caracteristicas 18gi-
cas de protocolos bajo fuertes restricciones
estructurales. En general, estas restriccio-
nes son inaceptables cuando se trata de pro-
tocolos de cierta complejidad, particularmen
te cuando el protocolo est§ compuesto por --

més de dos procesos.

4. MODELOS ORIENTADOS A LA AUTOMATIZACION --
DEL ESTUDIO DE PROTOCOLOS

En los Gltimos tres afios se han conseguido -
avances notables en el estudio de protocolos
reales (X.25, HDLC ...) gracias al desarro--
1llo de métodos que permiten la automatizacién
parcial del proceso de disefio y verificacién.
En este apartado se consideran los trabajos
llevados a cabo por el Data Networks Group -
de IBM, Zurich, /37/, /44/, /41/, /42/, asi
como los resultados de otro grupo de investi
gadores del IBM Thomas J. Watson Research --
Center, que han desarrollado un método para
la verificacién autom&tica de protocolos des
critos en lenguaje de alto nivel /7/. Otros
trabajos relacionados con la automatizacidn
del estudio y disefio de protocolos pueden en
contrarse en /6/, /14/, /22/, /36/, /17/.
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4.1 Dublogos y perturbaciones

Zafiropulo /44/ modela protocolos destinados
a controlar la interaccién entre dos proce--
sos mediante un par de grafos que interaccio
nan entre si. Define una matriz de dubdlogos
cuyos elementos son los pares de secuencias
de sucesos posibles que los dos procesos pue
den seguir en su funcionamiento. El estudio
de la correccidn de los dubélogos es la base
de la validacién de la estructura l8gica de

los protocolos.

En el modelo de dublogos la validacién se --
realiza empleando predicados l&gicos y su --
aplicacién no es, por tanto, facilmente auto
matizable. West /43/ ha desarrollado un méto
do gréfico para representar la interaccidn -
entre los procesos que, utilizando los mis--
mos principios que el método anterior, condu
ce a la realizacién préctica de un programa
de validacidn.

En cualquier caso, las limitaciones del méto
do son dos. Por un lado, solo puede ser apli
cada a protocolos gque comunican dos procesos
Yy que vuelven a su estado inicial tras un nd
mero finito de interacciones. Por otra parte,
no pueden validarse protocolos conteniendo -

bucles que incluyan el estado inicial.

A fin de reducir las limitaciones del método
de duSlogos West propone una generalizaci®dn
/42/. El sistema se modela globalmente, espe
cificéndose el estado mediante una matriz --
que contiene en su diagonal principal el es-
tado de cada proceso y en sus elementos ex—-
tradiagonales el estado del medio de comuni-
caciones gque liga los procesos. Se denomina
perturbacidén de un estado a otro al cual se
llega ejecutando una transicidn en un {inico
proceso. Perturbando el estado inicial puede
generarse un 4rbol de ejecuciones que indica
los posibles caminos que puéde seguir el sis
tema en su funcionamiento. En cada estado --
del &rbol de ejecuciones deben cumplirse un
conjunto de reglas cuya violacidn conduce a
la deteccidn de errores de recepcidn, blo--

gqueos y saturacidn de los canales.

La generacidn del &rbol de ejecucibn esté in
timamente relacionada con el andlisis de la

alcanzabilidad de la mAquina de estados fini
tos asociada. La realizacidn automitica de -

los algoritmos puede encontrar limitaciones
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en la capacidad de memoria y en el tiempo de
cdlculo si el niimero de estados del sistema

es muy grande. La complejidad de los protoco
los que pueden validarse es dificil de deter
minar a priori puesto que el nfimero de esta-
dos del sistema depende en mayor medida del

nimero de sucesos que eventualmente puedan -
encontrarse en los canales y del grado de --
acoplamiento de los procesos, gue del nlmero
y complejidad de estos. En /42/ se conside--
ran estos aspectos del método concluyéndose

que protocolos bastante mé&s complejos que el
X.21 pueden validarse sin tomar en cuenta es

tos problemas.

La modelacidn mediante grafos de procesos --
que contienen variables propias es en gene--
ral inadecuada, por lo que el método encuen-
tra dificultades en la validacidén de protoco
los de transmisidn de datos de cierta comple
jidad.

4.2 Verificacidn automdtica de protocolos

Brand y Joyner /7/ han desarrollado un méto-
do semiautomitico de verificacién de protoco
los. Las especificaciones del protocolo son

programas escritos en lenguajes de alto ni-
vel. El método se basa en la ejecucidn simbd
lica de programas /21/ y estd relacionado --
con el método de las perturbaciones /42/. La
demostracidn de propiedades requiere el em--

pleo de aserciones.

El lenguaje empleado en /7/ es similar a un

ALGOL extendido para describir procesos para
lelos. E1 método alli expuesto para modelar

el paralelismo permite describir cierto tipo
de protocolos. Su verificador utiliza como -
datos de entrada los programas correspondien
tes a cada proceso y una relacibn de simula-
cibn consistente en una lista de puntos de -
paro de cada proceso y de una lista de aser-
ciones que han de cumplirse en los puntos de
paro. El verificador construye para cada pun
to de paso un &rbol de ejecucidn, comproban-

do si la asercidn asociada se cumple 0 no.

El verificador prueba las propiedades refle-
jadas por las aserciones para todas las com-
binaciones posibles de acciones. En la bfis--
queda de caminos de ejecucidn no se toma en
cuenta el tiempo de ejecucidn de las distin-

tas acciones, lo gue en protocolos de cierta
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complejidad puede conducir a un problema de

dimensionalidad al tener que considerar mu--
chos casos que en la realidad no puedan dar-
se. En /42/ se sugiere un método para incluir
limitaciones temporales en el texto de los -

programas gue resulta un tanto artificioso.

4.3 Conclusiones

La complejidad de la validacibn y verifica--
cibén de protocolos sugiere buscar la ayuda -
del ordenador para crear métodos de estudio
total o parcialmente autométicos. West mode-
la los procesos componentes de un protocolo
mediante mdquinas de estados finitos que se
comunican entre si. El andlisis de la alcan-
zabilidad se realiza automiticamente, proban
do todos los posibles caminos de ejecucidn.
Como ya se ha dicho, la modelacién mediante
méquinas presenta el inconveniente de no per
mitir la representacién de estructuras de da
tos sin provocar un crecimiento tan grande -
en el nimero de estados que haga intratable

el problema.

La verificacidn semiautom&tica propuesta por
Brand y Joyner es, probablemente, el m&todo

més potente de los descritos en este trabaja
En contra del método pueden aducirse algunas
razones. Por una parte, el modelo de comuni-
cacibn y sincronizacidn entre procesos esco-
gido esté condicionado por el objetivo de la
modelacidn -el estudio de los protocolos de

comunicacién entre un computador microprogra
mado y su interfase de entrada/salida-. La -
utilizacibn de variables comunes para la co-
municacibén y las primitivas de sincronizacién
escogidas parece adecuada para modelar el --
hardware. Sin eﬁbargo, la modelacién de pro-
tocolos de comunicacidn puede realizarse me-
jor con primitivas expresamente disefiadas pa

ra modelar el paralelismo.

La ejecucidn simbdlica, como el método de --
West, considera todas las combinaciones de -
acciones, al no existir la nocibn de tiempo

de ejecuciébn de los procesos. Se generan por
tanto caminos que los procesos no pueden eje
cutar en una realizacibn préctica. La reduc-
cién del ntmero de estados del &rbol es im--
portante por ser el factor que mds limita la
complejidad de los protocolos que pueden es-

tudiarse.
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Mencionemos para concluir la limitaci®dn que
supone el hecho de que el cilculo de predica
dos de primer orden -en el que se basa la --
prueba de aserciones- no es decidible. El mé
todo puede por tanto fallar en la determina-
cidn de si un protocolo es o no correcto res
pecto a una relacibn de simulacién determina
da.

5. CONCLUSION

Del estudio de los diferentes trabajos pre--
sentados puede concluirse, como en /39/, que
existen fundamentalmente tres formas de abor
dar el estudio cualitativo de protocolos. La
primera se basa en la modelacidn del protoco
lo mediante algdn método relacionado con el
modelo de estados y en el andlisis de la al-
canzabilidad. La segunda forma se fundamenta
en la descripcifn algoritmica de los elemen-
tos constituyentes del protocolo y en la --—
prueba de propiedades mediante aserciones. -
La tercera es la sintetizacidn de las dos an
teriores.

Los modelos de estados son adecuados para es
tudiar los aspectos de control. Sin embargo,
al intentar representar la estructura de da-
tos de los distintos elementos o modelar me-
dios de comunicacién complejos se genera un

nfimero de estados excesivo. Dentro de este —
grupo, algunos autores han propuesto conside
rar tan sclo un nfimero pequefio de estados ba
sicos del sistema, incluyendo en ellos infog
macidén del contexto. Se consigue asf limitar
el nlmero de estados totales. Sin embargo, -
la aplicacibn de las técnicas de anilisis ap
tas para los modelos de estados encuentran -
aqui grandes dificultades.

La descripcién algoritmica de protocolos per
mite, en general, representar adecuadamente
la estructura de datos de los procesos que -
forman el protocolo. En el campo de las re--
des de computadores los métodos de verifica-
cibén mediante aserciones han permitido veri-
ficar la funcién de transporte de ciertos —--
protocolos. Sin embargo, se encuentran serias
dificultades en la verificacidn de la funcién
de control, estrechamente vinculada al mode-—
lo de estados.

Los trabajos mds recientes intentan aprove--

char las ventajas y eludir las limitaciones
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de los grupos de mé&todos anteriores. Las des
cripciones son algoritmicas, pero es necesa-
rio modelar de alguna forma los estados a --
que puede llegar el protocolo en su funciona
miento. Los aspectos de control se estudian

sobre este modelo mediante el andlisis de la
alcanzabilidad. Para la verificacidn se in--
cluyen aserciones sobre el estado y la estruc
tura ldgica del protocolo. La demostracidn -
de las aserciones combina el andlisis de la

alcanzabilidad con las pruebas 18gicas sobre
las aserciones que hacen referencia a la es-
tructura de datos. Buena parte del éxito de

estos métodos en el estudio de protocolos --
reales se debe a la incorporacién del compu-
tador como ayuda a la verificacién. En un --
préximo trabajo se presentarid un nuevo méto-
do de definicidn y verificacibn de protoco--
los que por sus caracteristicas puede consi-

derarse incluido en este @iltimo grupo.
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