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Resum

La ciéncia del web és I'estudi interdisciplinari del World Wide Web com
a objecte de primer ordre per a entendre'n la relacio amb les societats
més grans en que és integrat i per a facilitar-ne I'enginyeria futura com
a objecte beneficios. En aquest article es presenten els problemes i els
reptes de la recerca sobre el tema vital de la confianga i es demostra
que l'agenda de la ciéncia del web exigeix que es tracti la qliestid de la
confianca, i que per a enfrontar-se a aquests reptes cal un ventall de
destreses disciplinaries aplicades d'una manera integrada.
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Abtract

Web Science is the interdisciplinary study of the World Wide Web as
a first-order object in order to understand its relationship with the
wider societies in which it is embedded, and in order to facilitate its
future engineering as a beneficial object. In this paper, research issues
and challenges relating to the vital topic of trust are reviewed, showing
how the Web Science agenda requires trust to be addressed and how
addressing the challenges requires a range of disciplinary skills applied
in an integrated manner.
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Introduccio: la ciencia del web

El web és una de les tecnologies més presents i transformadores
que ha produit mai la humanitat. En un espai de temps consi-
derablement curt s'ha integrat en un gran nombre d'activitats
socials, de la ciéncia electronica al comerg electronic, de I'admi-
nistracio electronica al lleure, del periodisme ciutada al ciberde-
licte. Tanmateix, continuem desconeixent considerablement la
trajectoria de desenvolupament del web (i, a la inversa, els riscos
amb qué es troba el web a causa de la seva major exposicio al
mon). Hi ha fenomens que ara son plenament implantats, com
ara els blocs, la comparticio de fitxers i les xarxes socials, dels
quals fa uns anys no se n'havia sentit a parlar, i la seva aparicio
i desenvolupament van agafar per sorpresa la majoria de cien-
tifics i experts.

Hi ha moltes raons per aixo, entre les quals hi ha el rapid
creixement d'aquestes activitats, que van passar de ser practi-
ques minoritaries a comportaments generalitzats. Pero una de
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les més importants és que ens manquen les eines conceptuals
i una investigacio especifica necessaria per a entendre el web.
Evidentment, és un producte d'enginyeria informatica, pero no
és solament la suma de TCP/IP, HTML, HTTP, PageRank, Ajax, URI
i el que sigui. També és creat, escrit, enllacat i llegit per cente-
nars de milions de persones.

Aixi, doncs, el web va més enlla de I'ambit de qualsevol dis-
ciplina individual, fins i tot la informatica. L'algorisme de cer-
ca de Google, PageRank, és una eina impressionant, pero el fet
d'entendre I'algorisme no ens diu res sobre el seu lloc en el web;
per a aix0 hauriem d'entendre la funcié de cerca, el complex
entorn del mon real empestat de mal comportament com el fal-
sejament d'identitat de Google, I'economia del model de negoci
de publicitat basat en el clic de Google, I'enginyeria dels meto-
des d'indexacio i emmagatzematge temporal, etc. La ciéncia del
web transcendeix les facultats i exigeix ciéncia teorica, ciencia
empirica, enginyeria, ciéncies socials i humanitats. El 2006, un
grup d'informatics va llancar la Web Science Research Initiative
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(WSRI)" per a ajudar a crear una area d'estudi interdisciplinari
que ens ajudés a comprendre el web. Tal com van dir els direc-
tors fundadors del WSRI:

«La ciéncia del web consisteix en quelcom més que la modelit-
zacio6 del web actual. Consisteix a dissenyar nous protocols d'infra-
estructura i a entendre la societat que els utilitza, i també consisteix
en la creacio de nous sistemes beneficiosos. Té els seus propis valors:
descentralitzacio per a evitar els colls d'ampolla socials i técnics,
obertura per a la reutilitzacié d'informacié de maneres inesperades
i justicia. Fa servir potents técniques cientifiques i matematiques de
moltes disciplines per a tenir en compte al mateix temps propietats
del web microscopiques, fenomens de web macroscopics i les rela-
cions entre ells. La ciencia del web consisteix a crear noves eines
potents per a la humanitat i a fer-ho amb els ulls oberts» (Berners-
Lee et al., 2006).

En aquest article volem presentar un exemple d'un problema
concret, la solucio (o les solucions) del qual exigeixen la maxima
amplitud d'escala i I'experiéncia disciplinaria a la qual Berners-
Lee et al. fan referéncia: el problema de la confianca en el web.

Hi ha una série de raons per les quals la confianca és un pro-
blema en un entorn en linia: I'entorn descentralitzat, la manca
de factors contextuals de suport, I'artificialitat de molts agents,
la fluidesa de la identitat, la base d'usuari altament heterogénia.
Perd la cosa més important és que la confianca és basica. Hauriem
de confiar en el contingut que baixem, sabent que no hi ha un
moderador central? Si fem servir serveis automatitzats, ens hau-
riem de fiar de la seva efectivitat i els hauriem de donar accés a
informacio delicada? Com podem saber si la gent es representa a
ella mateixa de manera acurada en les xarxes socials? Tot usuari
del web ha d'aprendre a confiar en el contingut, en els serveis i
en la gent, de manera racional i segura. Jennifer Golbeck (2006)
fa una llista dels tres reptes més importants a I'hora d'aplicar
confianga en un entorn en linia. La gestio de la confianga és el
procés de determinar qui té accés a quina informacio o a quins
recursos. El calcul de confianca és el métode per a obtenir un
nivell de confianca en un recurs a partir de les dades disponibles.
La integracid de la confianca en aplicacions comporta construir
aplicacions que puguin funcionar posant un nivell prou alt de
confianca per a complir-ne els objectius.

En la resta de I'article, analitzarem els reptes de recerca re-
lacionats amb la confianca en linia des del punt de vista de la
ciéncia del web i demostrarem que un full de ruta per a la recer-
ca en ciencia del web sobre el problema de la confianca, entre
altres coses, haura de combinar diverses escales i disciplines.
Comencem analitzant filosoficament i psicoldgicament les ca-
racteristiques de la confianca i la seva gestié que s'haurien de
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replicar en un entorn en linia. Després, passem a la sociologia i
analitzem algunes actituds de confianca que s'imposen entre els
usuaris del web. La seccid segiient tracta sobre la posicio de les
politiques i la sequretat pel que fa a la relacio entre la confianca
i el concepte relacionat de confidencialitat. Finalment, parlem
de tecnologia i analitzem els desenvolupaments per a promoure
la confianca en el web semantic. En la conclusio, debatem com
«el problema de la confianca» s'ha descompost, d'acord amb la
divisio de disciplines tradicional, en diversos reptes de recerca.
Prenem aixd com a prova de facto que I'enfocament inclusiu de
la ciencia del web és basica.

Confianca i fiabilitat

Sense confianca, el web no funcionaria; els intercanvis de recur-
sos o d'informacié comporten assumir tot tipus de riscos. Pero,
que obtenim a canvi del risc? Una funcio clara de la confian-
ca és que serveix com a metode de reduccio de la complexitat
(Luhmann, 1980). La confianca ens permet demanar o pagar a
altres persones perqué actuin en nom nostre. Si hi confiem, no
caldra que duguem a terme nosaltres mateixos la subtasca, ni
tampoc no haurem de controlar o microgestionar-ne les accions.
La confianca ens permet demanar consell o rebre indicacions; si
no confiem en els nostres consellers, haurem d'adquirir-ne les
destreses abans que puguem actuar amb confianca. Aixi, doncs,
tot i que hi ha considerables proves que la confianca té un com-
ponent moral important (Uslaner, 2002), la confianga duu a terme
la important funcio social d'incrementar I'eficacia de la interac-
ci6 social. La dimensié moral de la confianga en un entorn en
linia no esta tan ben establerta i podria no ser gens rellevant (les
xarxes socials podrien canviar aquesta situacio). La confianca en
linia generalment es redueix a I'analisi de costos/beneficis/riscos
basada en proves sobre si els resultats estaran a I'alcada de les
nostres expectatives (vegeu I'estudi de meétodes a Golbeck, 2006).

Connectar la confiangca amb la fiabilitat

No obstant aix0, tot i que la confianca és positiva i els especia-
listes han expressat la idea que les societats amb una confian-
ca alta tenen avantatges per sobre de societats amb un nivell
baix de confianca (Fukuyama, 1995), hem de puntualitzar que
fer augmentar la confianca no és una soluci6 a tots els proble-
mes socials. Hi ha una distincié important, que sovint no es té
en compte en el debat, entre la confianca i la fiabilitat (compa-
reu amb Hardin, 1996). La confianga és una actitud d'un agent,
X, envers un altre, Y. La fiabilitat és una propietat d'un agent.

1. Vegeu: <http://webscience.org/>.
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Aquests dos conceptes normalment es relacionen en una tasca
-una persona confia en una altra per a fer alguna cosa en par-
ticular (desconeixerem de qué es tracta en la resta de I'estudi).
Aixi, X confia en Y només si X creu que Y és fiable.

El fet que X confii en Y sens dubte reduira la complexitat de
la vida d'X, pero si el que creu d'X en realitat és fals, llavors el
cost per a X en els recursos posats en risc en la transaccid sera
proporcionalment alt. El que és important per a X és que la idea
que té d'Y sigui vertadera (o sigui, que Y realment és fiable). A
la inversa, a Y, la seva fiabilitat no li fa cap bé si ningu no creu
que en sigui. Hi ha un cost d'oportunitat en el fet de ser fiable
sense rebre confianca.

Els incentius son esbiaixats i de mal corregir. X es beneficia
de la fiabilitat d"Y, perd controla només la seva confianca; Y es
beneficia de la confianca d'X, perd només controla la seva pro-
pia fiabilitat. El que és basic —el que fa una societat en funcio-
nament- és vincular la confianca i la fiabilitat de manera que,
idealment, es confia en totes les persones fiables i només en elles.
El repte, llavors, no és com es pot fer augmentar la confianca,
sind més aviat com es pot crear un vincle causal entre la fiabi-
litat i la confianca. Aixo planteja el primer conjunt de reptes de
recerca per a la ciéncia del web.

B Com hem de mantenir un vincle causal entre la confian-
ca i la fiabilitat? Quins incentius i models economics te-
nim disponibles per a estimular la confianca i la fiabilitat
juntes?

Confianca local i global

La confianca es pot classificar en confianca /ocal o confian-
ca global (O'Hara, 2004), depenent de les proves que s'utilitzin
per a demostrar la conviccio d'algu sobre la fiabilitat d'altres.
La confianca local depén de la coneixenca personal transmesa
per interaccions d'una amplitud alta de banda. Prenem nota de
diversos senyals proporcionats per agents —expressions facials,
roba, llenguatge, etc. Aquests senyals proporcionen un vincle
causal que connecta la confianga i la fiabilitat. L'inconvenient
del sistema és que un cop la convencio de senyals (per exemple,
dur un vestit) s'ha adoptat i codificat en una societat, llavors
la pot utilitzar falsament gent poc fiable. Per tant, els sistemes
de senyals de fiabilitat s'han d'actualitzar constantment en una
pugna contra farsants poc fiables.

La confianca global comporta externalitzar les nostres deci-
sions de confianca a altres institucions en qué es confia, de
manera que X confiaria en Y sobre la base d'un certificat d'una
institucio que Y és fiable. Aquestes institucions no «resolenn el
problema de la confianca -només el canvien, ja que X ha de
decidir si confia en la institucio certificadora, no en Y. Pero les
institucions tenen un efecte important de confianca globalitza-
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dora, ja que X pot prendre decisions de confianca fundades en
referéncia a persones a qui no coneix. Una institucié té tot tipus
d'economies d'escala que li permeten dur a terme investigacions
més minucioses dels seus subjectes, de manera que pot establir
una connexio molt forta entre confianca i fiabilitat. No obstant
aixo, I'inconvenient és el risc sistémic —una certificacio equivo-
cada podria fer que no es tingués en compte la resta de les cer-
tificacions de la institucio i que els clients retiressin la confianca
posada en tota la gent a qui ha certificat.

Les variables utilitzades per a recopilar proves afectaran el
tipus i, en conseqiiéncia, I'abast de la confianca. Per exemple,
Huynh et al. (2006) presenten un model compost en qué quatre
tipus de mecanismes es combinen per a produir una decisi¢ de
confiar o no en un context d'agents en linia.

H Confianca en la interaccio, basada en I'experiéncia pas-
sada d'interaccions directes.

Confianca basada en el rol, definida per les relacions ba-
sades en el rol entre les parts.

Reputacio dels testimonis, basada en informes de testi-
monis del comportament passat de I'agent.

Reputacio certificada, basada en referéncies de terceres
parts proporcionades per 'agent.

En linies generals, la confianca local la proporciona el primer
d'aquests mecanismes, les experiencies reals passades de la part
que ha de posar la confianca, i les experiéncies actuals fixant-se,
per exemple, en un lloc web. Els altres mecanismes proporcionen
confianca global (per exemple, els rols que tenen les dues parts,
com ara ciutada/govern, client/proveidor, client/banc, proveidor
d'internet/client, permeten a les parts anar més enlla de I'expe-
riéncia personal a I'hora de posar la seva confianca).

La naturalesa descentralitzada del web, a més dels seus ra-
pids canvis, fa que hi hagi poques institucions en linia en qué es
confii. Moltes institucions exploten les seves reputacions fora de
linia (per exemple, molts bancs, universitats i institucions go-
vernamentals), mentre que molt poques han desenvolupat una
reputacio només en linia (PayPal en seria un exemple). Aixi, doncs,
malgrat la naturalesa global del web, la confianca en linia sovint
¢s local, en el sentit que depén de I'experiéncia personal d'una
persona a |'hora de tractar amb un Iloc web. Un usuari interac-
tua amb un lloc web i avalua ell mateix els senyals emesos per
aquell lloc web.

Aixo planteja dos problemes evidents. Primer, en linia, I'usua-
ri esta privat de la complexitat del senyal disponible en el mén
fora de linia —que inclou senyals forga inconscients de (manca
de) fiabilitat, com ara una encaixada de mans o una expressio
insegura. En linia, els senyals son basicament els senyals visuals
descrits pel fitxer de font d'HTML de la pagina i possiblement
també els senyals descrits pels rols que tenen les parts en la
transaccio (compareu amb confianca basada en el rol), que en
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general no és una font de confianca segura per si mateixa. | se-
gon, el dissenyador del lloc web té el control total dels senyals
que emet; l'usuari té poques oportunitats, o cap, de mantenir
una «conversa» amb el lloc web per a veure com «actuan, per a
«avaluar-lo», tal com fem fora de linia quan jutgem la gent. Quan
la confianca és local, basada en la coneixenca personal, els daus
estan trucats a favor del lloc web d'aquestes dues maneres. Aixo
planteja un segon conjunt de reptes de recerca.

B Com s'ha de representar, mantenir i recuperar la confianca
en el web? Quines variables son importants? Canviaran
aquestes variables quan passem d'un agent huma a un
d'artificial? Quin tipus d'institucions i metodes globalit-
zaran la confianca en linia?

Comencar de zero

A vegades el vincle confianca/fiabilitat s'ha d'iniciar sobre una
base de poca evidencia -l'anomenat problema de comencar de
zero. Y munta un negoci; hauria X de confiar-hi? No pot fer-ho
sense tenir proves que Y porta el negoci d'una manera fiable i
quan Y acaba de comencar, no hi ha cap prova que ho indiqui.
Pero si no hi ha ningt que confii en Y perqué treballi per a ell,
no hi haura mai aquestes proves.

Fora de linia tenim una serie d'estratégies -moltes de les
quals s'aprofiten de la naturalesa moral de la confianca. Hi ha
hagut un gran debat entre la idea weberiana que la fiabilitat
causa confianga, i la posicio durkheimiana que el fet de confiar
en la gent els fa propensos a comportar-se de manera fiable. De
fet, solem fer una combinacié de totes dues, ja que entrem dins
del cercle i comencem la relacio de zero. Ens basem en nocions
morals com ara el deure i la inclusio de gent en la nostra co-
munitat moral.

Perd en linia, comencar de zero és un problema, en part a
causa de la poca importancia relativa de la dimensié moral (amb
reserves sobre el fet que la xarxa social pugui portar un model de
confianca més durkhemiana). La majoria de models de confianga
en linia es basen en proves i en un primer moment aquestes pro-
ves no existeixen. En termes del model d'Hyunh et al,, ex hypo-
thesi (a) no hi ha experiéncies passades d'interaccions directes,
(b) hi ha una manca d'experiéncia en qualsevol rol significatiu,
(c) no hi ha informes de testimonis i (d) no hi ha referéncies de
terceres parts basades en proves. Perd la confianca ha de co-
mencar d'alguna manera. Aixo ens déna un altre conjunt de
reptes de recerca.

H Com es pot comencar de zero la confianca efectiva i acu-
rada?
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Usuaris del web

Comencar de zero també és important quan tenim en compte el
web com a sistema social, més que no pas com una col-leccié de
dades i documents d'hipertext enllagats. La confianga en les tran-
saccions per internet és més alta, com és previsible, en persones
usuaries d'internet que no pas en les no usuaries (Dutton et al.,
2007); el creixement del web depén del fet que aquests usuaris
assoleixin el nivell de familiaritat que redueixi la incertesa i en
faci augmentar la confianca. Fins i tot les persones exusuaries
d'internet hi confien més que no pas les no usuaries.

La gent accepta d'una manera remarcable les males experien-
cies en linia, com ara el correu brossa o els missatges de mal
gust, almenys fins a un cert punt. Se suposa que aquest «com-
portament antisocial» fa disminuir els nivells de confianca, cosa
que pot resultar sorprenent si tenim en compte el gran nombre
de correu brossa, etc. que recullen els treballs académics i dels
media. Una explicacio és que els qui proporcionen aquests in-
formes tendeixen a ser grans usuaris d'internet i, per tant, molt
més propensos a tenir males experiéncies; els patrons d'us ge-
nerals també han d'incloure un gran nombre de persones que
facin servir internet amb relativa poca freqiiéncia, perd als quals
no s'acostuma a sentir en les discussions sobre internet o el web
(Dutton et al., 2007).

Com potser ja ens podiem esperar arran de la seccié anterior,
la confianga en linia de la gent reflecteix I'experiencia dels qui
posen confianca local, és a dir, no transmesa i basada en conei-
xences personals (en el cas de I'entorn en linia, amb un lloc web).
Per exemple, un informe de confianca en un entorn en linia va
distingir tres factors perceptuals que eren particularment relle-
vants. La percepcid de credibilitat té a veure amb I'honestedat, la
pericia, la predictibilitat i la reputacio. La facilitat d'us té relacid
amb la simplicitat i el disseny del lloc web. El risc és la probabi-
litat percebuda d'un resultat no desitjat (Corritore et al., 2003).
El risc, per descomptat, és una qliestié important en la confian-
ca, pero els altres dos factors estan fortament connectats amb
la recollida i I'avaluacié de senyals de fiabilitat. Els senyals de
credibilitat es dissenyen per a mostrar la pericia del dipositari
de la confianga, pero els senyals de facilitat d'us, com ara tenir
un lloc ben dissenyat, evitar esculls com ara faltes d'ortografia
o enllagos no actius, no estan estrictament connectats amb la
credibilitat i son facils d'amagar, pero tanmateix, sén senyals
importants. Aixo confirma les conclusions d'un estudi anterior
que va trobar sis grans caracteristiques que estimulaven la con-
fianca en llocs web de comerc electronic, —la marca del lloc, els
segells d'aprovacio, la facilitat de navegacio, una experiéncia de
comanda satisfactoria, la presentacié del lloc i les tecnologies
utilitzades per a crear el lloc web- les quals, un cop més, estan
connectades amb els sistemes de senyals caracteristics de la
confianga local (Cheskin Research, 1999).
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No obstant aix0, les persones usuaries del web no son parti-
cularment eficients a I'hora de recollir els senyals correctes que
proporcionen la connexid causal entre la confianca i la fiabili-
tat. Dhamija et al. (2006) van investigar les raons per les quals
els llocs web falsos funcionen i van descobrir que les marques
de navegador antipesca (anti-phishing) existents —els «senyals»
que se suposa que els usuaris han de captar i que connecten
confianca i fiabilitat- no son efectives. Un grup participant en
aquest experiment va cometre un 40% d'errors (tot i que estava
atent als llocs de pesca) i, sorprenentment, ni I'edat, ni el sexe,
ni I'experiéncia no van ser variables significatives. L'estudi va de-
mostrar que la gent no esta al corrent dels tipus de sistemes de
senyals que s'han desenvolupat per a assegurar la fiabilitat (per
exemple, el simbol del cadenat d'SSL per a indicar que la pagina
es mostra de manera segura), o de les estratégies tipiques dels
falsificadors (per exemple, utilitzar imatges per a ocultar text
subjacent o col-locar un cadenat d'SSL en el cos del lloc web).
A més, els usuaris sovint no s'adonen de la manca de senyals
de fiabilitat esperables. L'atencid a les necessitats d'usuaris de
web reals porta a un altre conjunt de reptes de recerca de la
ciéncia del web.

B Com es pot fer que els sistemes de seguretat siguin utilit-
zables i efectius per als consumidors, tenint en compte el
coneixement i la racionalitat limitats dels usuaris del web?

Confidencialitat

Un dels obstacles més importants a I'hora de confiar en el web
¢s I'amenaca que la informacié digital representa per a la con-
fidencialitat de 'usuari (O'Hara i Shadbolt, 2008). Gracies a in-
ternet i el web, la informacio es pot copiar i transferir facilment.
Aquestes tecnologies es van fundar en una ideologia liberal de
flux lliure d'informacio6 i van ser concebudes en el context de
la recerca cientifica en rapida transformacio, en que I'accés a
les dades era limitat i el cicle de publicacio alentia el cicle de
recerca. El web va proporcionar un mitja per a la comparticié
d'informacié que ha potenciat, o més aviat transformat, la re-
cerca de manera clara.

No obstant aix9, fora del reialme de la ciéncia, la informacio,
les dades personals i la propietat intel-lectual en particular tenen
un valor que es podria veure amenacat per la copia i la trans-
feréncia. L'equilibri entre els beneficis i els costos de la llibertat
d'informacio és un problema greu al web (tot i que no és exclusiu
seu). Es evident que els problemes referents a la confidencialitat
en linia sén percebuts com els riscos més importants per part
dels usuaris (Dutton et al., 2007). A més, com que en general és
més probable que les persones amb més recursos i amb una mi-
llor educacio siguin usuaries en linia experimentades, hi ha una
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distribucio de la confidencialitat desigual, ja que els individus
conscients de la confidencialitat tenen els mitjans per a prote-
gir-ne la seva (a algun cost), mentre que les persones amb una
forta presencia al web i que no sén conscient dels riscos, 0 s6n
incapaces d'entendre o no es poden permetre les proteccions,
son objectius potencials (O'Hara et al., 2006).

Aquest és un problema classic de la ciéncia del web, en el
punt de contacte entre el comportament de grup, les percepcions
individuals, les politiques de la informacié i I'enginyeria del web.
A més, també hi apareixen molts problemes relacionats amb la
seguretat, com ara la necessitat de conservar la usabilitat i in-
tegrar solucions en el flux de treball estandard i I'us del web. Un
intent per a tractar el problema a diferents nivells és el web cons-
cient de les politiques (PAW, Policy-Aware Web; Weitzner et al.,
2005), que proposa un mecanisme amb el qual, si un navegador
demana informacio (per exemple, imatges que s'hagin de mos-
trar dins d'una pagina web), rep un error 401 d'HTML modificat
que inclou I'URI de la politica de confidencialitat del lloc (una
declaracio de restriccions d'accés a la informacid). El navegador
[lavors podria construir una prova, basada en les seves propies
dades, que la politica es compleix. Llavors el lloc comprovaria la
prova i alliberaria la informacid si la prova fos valida.

Aquest enfocament és molt prometedor, perd encara hi ha
tensions dins de la societat en general entre la confidencialitat
i la transparéncia. Els nous tipus d'interaccio, com ara les xarxes
globals, els lifelogs i el manteniment d'identitats virtuals, exigiran
noves avaluacions dels riscos de la confidencialitat (Bailey et al.,
2007; O'Hara et a/, 2008) i la consegiient reexaminacio de la llei
(Allen, 2008). Es en aquest espai on la ciéncia del web s'enfronta
amb alguns dels reptes més desesperants.

H Quins problemes de confidencialitat sorgeixen en un en-
torn de web de comparticié d'informacié cada cop més
sofisticada? Poden ser suficients les formes tradicionals de
regim regulador? Fins a quin punt els proveidors de serveis
esdevindran els guardes legals d'autoritats publiques pel
que fa al compliment dels objectius de politiques publi-
ques, per exemple, les politiques del web sobre el que es
considera «contingut il-legal i nociu»?

El problemes de confidencialitat, confianca i sequretat do-
minen en nombroses arees especifiques d'activitat del web, per
exemple, I'e-salut. L'Us i la propietat de la informacio formen un
altre conjunt de reptes de recerca.

B Quins régims legals son adequats quan els usuaris son he-
terogenis i sovint no tenen experiéncia? Per exemple, en
escenaris d'e-salut, en els quals és important que els pro-
fessionals tinguin un accés efectiu i oportu a la informacio;
qui hauria de tenir la informacio sobre els pacients, si hi
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ha pacients que donen preferéncia a la confidencialitat i
d'altres que donen preferéncia a la informacio?

El web semantic, procedéncia
I xarxes socials

L'Us de la mateixa tecnologia del web (URI, demostracio de teo-
remes, maneig d'errors) per a tractar la confidencialitat amb el
PAW fa considerar la possibilitat de fer el mateix per a la con-
fianca. Aix0 €s basic, ja que els desenvolupaments projectats al
web, particularment el web semantic (Shadbolt et al., 2006), es
contemplen en la inclusié d'una capa tecnoldgica per a tractar
el problema de la confianca. Si ens fixem en una visio dels di-
versos formalismes i protocols que actualment es considera que
formen el web semantic (SW), la confianca ocupa un lloc vital
al capdamunt de I'estructura (Figura 1).

Figura 1: La visio per capes del web semantic

Interficie d'usuari i aplicacions

Confianga

Ontologia:
Pregunta: OWL Norma:

SPARQL RIF =
RDFS l S

Intercanvi de dades: I

RDF l UL I

URI/IRI |

T

v

El treball en la capa de la confianga és en un estadi primerenc
i actualment esta molt fragmentat, en part a causa de la varietat
d'opinions sobre qué és probable que estableixi confianca en les
dades que el web semantic ha de fer disponibles (Golbeck, 2006).
Es sequr que, sense una capa de confianca, la quantitat de da-
des que es faran disponibles podria ser menor que I'esperada pel
dissenyador del web semantic —un altre exemple de la interaccid
entre pressions socials i el canvi tecnologic.
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S'investiga una varietat d'enfocaments, com ara la idea im-
plicita en el PAW de basar-se en proves. Un altre aspecte és la
creacio de metadades sobre la procedencia d'un recurs d'infor-
macié que detalli d'on ha sortit i quins métodes es van utilitzar
per a generar-lo; aquestes metadades es poden tenir en compte
a I'hora de prendre decisions de confianca. Moreau et al. (2008)
descriuen un metode de provisié de metadades que és especial-
ment sensible al cicle de vida de la procedéncia, que utilitza un
model de dades obertes per a la documentacid d'un recurs que
atén el dubtes dels usuaris sobre una representacié dels processos
que estaven implicats en la generacio d'aquell recurs. El punt clau
€s que aquesta idea concorda amb una varietat de tendéncies
informatiques envers les aplicacions obertes, compostes dinami-
cament, que proporcionen resultats sobre la marxa.

Un tercer metode s'aprofita d'una singularitat sobre la con-
fianca, la qual, malgrat que no és transitiva (si A confia en B, i
B confia en C, aixd no vol dir necessariament que A confii en C,
ni tampoc vol dir que A hagués de confiar racionalment en C),
té qualitats transitives (la confianga que A té en B podria portar
A a donar més pes a l'opinio que B té de C). Aixi, per exemple,
Richardson et al. (2003) utilitzen les xarxes socials amb el compo-
nent de confianca per a calcular la creenca que un usuari podria
tenir en una afirmacio trobant camins en una xarxa social des de
I'usuari a un node que representi I'opini6 en quiestid. Els valors
de la confianca al llarg dels camins estan concatenats i agregats
per a proporcionar un valor de confianca global.

Un projecte influent de web semantic és Friend-of-a-Friend
(FOAF) ['amic d'un amic'], un marc per a representar informa-
cio sobre gent i les seves connexions socials, cosa que permet
la creacio iterativa d'una xarxa social per via de predicats con-
nectius com ara «A coneix B» (Brickley et al, 2007). Una xarxa
aixi pot permetre emetre judicis sobre algu a qui no coneixem,
simplement observant el seu lloc en una xarxa. Per exemple, po-
driem decidir permetre I'accés a la nostra informacio a gent a
dos passos 0 menys de nosaltres en la xarxa. O podriem utilitzar
un algorisme de ponderacié per a determinar fins a quin punt
algu pot ser fiable pel fet que aquesta persona €és coneguda en
algun rol per certes persones en qui confiem. Golbeck et al. han
afegit un modul de confianca a FOAF, cosa que permet a la gent
valorar fins a quin punt els uns confien en els altres, sia pel que
fa a un tema en particular o en general (Golbeck et al., 2003).
FOAF comenca a aplicar-se no solament al web com un tot, sind
a l'important submon de les xarxes socials (Golbeck et al., 2008;
O'Hara et al., 2008).

El fet que hi hagi una amplia variancia en els métodes per a
calcular la confianca i una varietat similar de contextos en els
quals aixo s'ha de fer vol dir que és poc probable que hi hagi un
Unic mitja per a tractar el problema -i, conseglientment, que no
hi hagi una solucié purament tecnologica i que s'hagi d'aprofitar
I'ambit interdisciplinari de la ciéncia del web. Per exemple, seran
necessaries analisis dels costos i els beneficis d'estratégies dife-
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rents en forma d'estructura (O'hara et al, 2004). Aquesta estruc-
tura no treu conclusions, sin6 que detalla els costos de diverses
estratégies a I'hora d'aplicar confianga i també subdivideix els
costos en costos operatius, costos d'oportunitat, risc, costos de
traicid i pagaments de serveis.

La qliestio de comencar la confianca de zero també s'ha de
tenir en compte —com hauria d'«entrars un nou participant en
una xarxa social? El subministrament de metadades de proce-
déncia és una part de la resposta, com també ho és un enfoca-
ment basat en les politiques. | un avantatge de I'enfocament de
xarxes socials és el fet que, un cop algu ha establert relacions
socials amb un o més membres de la xarxa, aquest algu ja té
algun tipus de presencia a la xarxa, encara que sigui minima,
i aix0 proporciona una oportunitat per a fer més transaccions
que, potencialment, podrien aportar més confianca. O'Hara et
al. (2004) també discuteixen quines estratégies per a dipositar
confianca poden ajudar a trampejar el problema de comencar de
zero. En general, com més optimista sigui I'estrategia, millor sera
I'arrencada. Les estratégies centralitzades també poden funcionar,
perd no solament son de mal escalar, sin6 que també van contra
I'etica descentralitzada del web.

Per tant, la tecnologia presenta més reptes de recerca.

B Quins llenguatges i quines ontologies son adequats per
a expressar els requisits per a la confianca en linia? Ara
mateix, el treball sobre la confianca en el web semantic és
relativament escas i poc enfocat —com s'hauria d'enfocar?
Com es poden introduir la responsabilitat i la transparen-
cia en I'us de la informacio? En el cas que es poguessin
descriure politiques d'informacid, com es podrien fer res-
pectar? Com ens podem assegurar de la qualitat de les
metadades de procedéncia?

Com pot es pot integrar la capa de confianca del web se-
mantic amb les capes de sota per a crear una interaccio
perfecta per a l'usuari?

El que és fascinant és que aquest conjunt de reptes de re-
cerca ens porta cap al comencament, cap al primer conjunt de
reptes sobre com es podia establir i mantenir el vincle causal
entre confianga i fiabilitat.

Conclusio

La confianga no es pot dissenyar, perd es poden posar en fun-
cionament mecanismes que ajudin els mecanismes estandard
a crear confianca. Com hem dit abans, el web té aspectes que
posen en situacid de risc la confianca. Adaptant-se a la socie-
tat el web pot promoure confianca i també donar suport a la
globalitzacié de la confianca en una societat més gran. Per a
entendre les particularitats de la societat, és basic entendre les
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interaccions de la confianca en linia a diverses escales, des de
la micro (els protocols que governen la transferéncia d'informa-
cio) a la macro (els efectes socials de la informacio que circula)
i tots els estadis entremig (per exemple, la psicologia individual
de la confianca en linia).

Hi ha molts reptes de recerca especifics amb els quals els
cientifics del web s'han de barallar, molts dels quals hem desta-
cat i formulat en aquest article. Molts d'aquests reptes donarien
material per a fer projectes de recerca o tesis doctorals fasci-
nants —perod cap no es pot encarar amb la perspectiva d'una sola
disciplina, ni tan sols la informatica. El nostre objectiu ha estat
indicar I'ampli ventall de disciplines necessaries per a entendre
el problema; dbviament, no és una llista exhaustiva, pero en la
seva amplitud potser és un molt bon debat sobre la importancia
de la ciéncia del web pel futur, no solament del web, siné de la
nostra societat possibilitada pel web.
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