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Larticle presenta el desenvolupament i
els resultats de I’estudi que es va realitzar
a la ciutat txeca d’Ostrava al marg de 2011,
que tenia com a objectiu analitzar la vulne-
rabilitat de les dades personals i de la inti-
mitat dels usuaris de les xarxes socials. Es
volia mostrar la facilitat amb qué es poden
aconseguir dades personals dels usuaris i
les poques precaucions d’aquests a I’hora
de protegir-les. Igualment es presenten di-
verses iniciatives i estudis per analitzar els
fenomens que afecten menors a la xarxa,
com el sexting.? També es presenta la tasca
del cos de Mossos d’Esquadra en el foment
d’un Us correcte d’Internet entre el jovent. Els
resultats mostren que és molt senzill obtenir
dades personals de programes utilitzats en
xarxes socials i que una part dels usuaris no
pren les prevencions adequades a I’hora de
publicitar les seves dades personals.

This article introduces the development
and results of a research project that was
carried out in the Czech Republic city of
Ostrava in March, 2011. The objective of this
experiment was to analyze the vulnerability of
personal data, the intimacy of social network
users and to review the few preventative ac-
tions taken at the moment to protect them.
Several initiatives and research projects that
study phenomena that affect youngsters on
the net are also presented, including what is
known as sexting. There is also a summary of
the work carried out by Catalan Police-Mos-
sos d’Esquadra related with promoting the
safe use of the Internet among young people.
The results obtained show that it is very easy
to obtain personal data from the programs
used by social networks and that some users
do not take appropriate precautions when
they post information on the Internet.

1. INTRODUCCIO

Lairrupcio del fenomen d’Internet, les tecnologies de la informacié i especial-
ment la rapida implantacié de les anomenades xarxes socials ha facilitat que els
contactes amb finalitats sexuals amb menors siguin més facils d’ocultar gracies a

1. http://www.facebook.com

2. Anglicisme emprat per anomenar aquest fenomen emergent a la nostra societat, també conegut
com a sexteo. Consisteix en I'enviament, a través del telefon mobil, de material erdtic o sexual d’alta o baixa
intensitat (fotos o videos), i que tenen com a protagonistes les mateixes persones que I'envien (definicio extreta
de la pagina “Sexting, quan la diversié o la broma esdevé malson” del web Jove.cat > Espai Xarxa > Entre
tu i jo de la Generalitat de Catalunya (www.jove.cat/), on es pot ampliar informacié mitjancant els enllacos
complementaris [consulta: 12 novembre 2012]) [nota de 'ed.].
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’lanonimat de la xarxa. Aquestes conductes —encaminades a guanyar-se la con-
fianga dels menors amb la finalitat de concertar trobades per obtenir satisfaccié
sexual- han rebut recentment la consideracio de delicte castigat penalment amb
la reforma del Codi penal espanyol,® per la qual s’introdueix un nou article (183 bis)
en queé es tipifiquen les noves conductes de 'anomena’t grooming* i es preveuen, a
més, penes agreujades quan I'acostament al menor s’obtingui mitjangcant coaccio,
intimidacié o engany.®

D’una banda ens trobem amb situacions o comportaments delictius que utilit-
zen la xarxa com a mitja propiciatori de I’activitat criminal i, d’altra banda, observem
en l'actualitat altres fenomens que utilitzen les noves tecnologies com a eina per
dur a terme comportaments que poden interpretar-se o donar lloc a reprovacions
penals, com ara el fenomen del sexting. Entre les possibles definicions d’aquest
fenomen, utilitzaré la que en fa McLaughlin (2010, 11:4),6 segons el qual:

[...] engloba les conductes o practiques entre adolescents consistents en la pro-
duccid, per qualsevol mitja, d’imatges digitals en les quals apareguin menors, de forma
nua o seminua, i en la seva transmissié a altres menors, ja sigui a través de telefonia
mobil o correu electronic, o mitjancant la seva posada a disposicié de tercers a través
d’Internet.

Agustina (2010) també fa una exhaustiva aproximacié a aquest fenomen, del
qual presenta la doble vessant de l'infractor com a victima i com a autor del fet, i
també quina hauria de ser la resposta penal al fenomen.

Si parlem de pornografia infantil, la irrupcié de les noves tecnologies ha pro-
piciat un canvi en el comportament dels individus consumidors d’aquest tipus de
material. Aquests han passat d’una furtiva i costosa compra de revistes i videos, a
la capacitat de descarregar-se una gran varietat i quantitat de fotos, sense haver
de fer una despesa economica i en la privadesa del seu domicili. Aquesta facilitat
representa en primer lloc un minim risc per a aquests individus a I’hora d’aconseguir
el seu material; en segon lloc, fa que n'aconsegueixin una gran quantitat i, en tercer
lloc, genera una constant demanda de material nou i recent. AqQuesta demanda
constant significa que més i més menors esdevinguin victimes de la produccio6 de
pornografia infantil (Taylor i Quayle, 2003).

3. Llei organica 5/2010, de 22 de juny, i la seva entrada en vigor el 23 de desembre.

4. Elgrooming o, en catala, ciberassetjament a menors, és la conducta pedofilica desenvolupada nor-
malment a través d’Internet, amb la qual un individu, valent-se d’'una identitat falsa, busca establir una relacio
afectiva amb un menor per a obtenir imatges de contingut sexual o bé abusar-ne sexualment (font: TERMCAT
Centre de Terminologia, en linia http://www.termcat.cat/ [consulta: 12 novembre 2012]) [nota de I'ed.].

5. «El qui a través d’Internet, del telefon o de qualsevol altra tecnologia de la informacio i la comunica-
ci6 contacti amb un menor de tretze anys i proposi concertar-hi una trobada a fi de cometre qualsevol dels
delictes descrits en els articles 178 a 183 i 189, sempre que aquesta proposta s’acompanyi d’actes materials
encaminats a 'acostament, sera castigat amb la pena d’un a tres anys de pres6 o multa de dotze a vint-i-qua-
tre mesos, sense perjudici si escau de les penes corresponents als delictes comesos. Les penes s'imposaran
en la seva meitat superior quan I'acostament s’obtingui mitjangant coaccio, intimidacié o engany».

6. Citat a Agustina, José R. (2010). Vegeu-ne la referéncia al final d’aquest article.
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En aquesta facilitat a I’hora de produir material relacionat amb la pornografia
infantil, hi t& molt a veure la massiva irrupcié de cameres fotografiques i de video
digitals, fet que ha propiciat que la gent interessada en la visualitzacié n’hagi pogut
esdevenir productora.

Aixi, doncs, cal destacar la forga que esta prenent la xarxa com a vehicle, no
només per albergar o facilitar la comissioé de fets delictius o conductes desviades,
siné com a eina per difondre o arribar a una immensa quantitat de persones, en
un espai de temps molt reduit, que fa que qualsevol activitat desenvolupada a la
xarxa o informacio, del tipus que sigui i en el format que sigui, esdevingui publica
de manera immediata o gairebé immediata, des del moment que hom decideix
incorporar-la a la xarxa o World Wide Web.

D’altra banda, hi ha altres conductes que poden considerar-se delictives i que
utilitzen la web com a mitja de perpetracié dels fets; en aquest cas es pot parlar
del ciberassetjament (Jaishankar i Sankary 2005). Lanomenat ciberassetjador no
presenta una amenaca fisica per a la victima pero en segueix la seva activitat a
Internet per recopilar-ne informacio i fer-li amenaces o assetjar-la. Lanonimat de
la interaccio en linia redueix la possibilitat d’identificar-ne 'autor i fa que I'asset-
jament mitjangant la xarxa sigui molt més comu que I'assetjament fisic. Segons
Bocij (2003), el ciberassetjament consisteix en:

Un grup de comportaments en els quals un individu, un grup d’individus o una
organitzacio usa les tecnologies de la informacié i de les comunicacions per assetjar un
altre individu, grup d’individus o organitzacié. Aquests comportaments poden incloure,
perd no es limiten a, la transmissié d’amenaces i falses acusacions, danys a dades o
equips, el robatori d’identitat, el robatori de dades, I'accés a I'ordinador, el contacte amb
menors per a proposits sexuals i qualsevol forma d’agressié. La fustigacié és definida
com un curs d’accié en qué una persona raonable, en la possessié de la mateixa infor-
macid, pensaria que causa una altra persona raonable patir un trastorn emocional.

2. LA POLICIA DE LA GENERALITAT-MOSSOS D’ESQUADRA | LA PROTECCIO
DE MENORS DAVANT DELS DELICTES A LA XARXA

Lany 2008 la Policia de la Generalitat-Mossos d’Esquadra’ va impulsar, dins el
seu ambit de prevencid, el Pla d’Acci6 Internet Segura® amb I'objectiu de protegir
els menors i prevenir la possible victimitzacié de menors i adolescents per delic-
tes a través de la xarxa. Aquest Pla es va presentar, doncs, per donar informacio,
consells i pautes per millorar la seguretat en I'Us de la xarxa, com per exemple

7. Agraeixo des d’aqui les dades aportades per I'Area d'Oficina Técnica de la Comissaria General de
Planificacié i Organitzacio de la Direccié General de la Policia del Departament d’Interior.

8. En trobareu informacié completa i actualitzada a la pagina web dels mossos d’esquadra <http:/
www?20.gencat.cat/portal/site/mossos> dins I'apartat de Prevencié > Internet segura.
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mitjangant el foment de la practica segura de I'activitat a les xarxes socials com
Messenger,® Tuenti,’® o Facebook.

Aquest Pla no s’ha circumscrit Unicament als centres escolars —on ha tingut
una gran acollida per part de la comunitat educativa— sind que també s’ha intro-
duit a altres punts amb accés a Internet utilitzats pel jovent, com casals de joves
o esplais.

21 LES PRESENTACIONS DEL PLA D’ACCIO INTERNET SEGURA

El primer any d’'implantacié del Pla, el 2008, es van realitzar un total de 1.228
presentacions.

Seguidament es presenta més desenvolupada la tasca duta a terme pel cos
de Mossos d’Esquadra durant el 2009 i el 2010, anys en que el Pla ja esta con-
solidat.

Durant el primer trimestre escolar dels anys 2009 i 2010, la distribucié de
presentacions és molt similar; s’observa una lleugera disminucié en el segon tri-
mestre de I’any 2010 i una activitat minima en el trimestre que compren els mesos
d’estiu.

Figura 1. Presentacions del Pla d’Acci6 Internet Segura, anys 2009 i 2010,
distribuides per trimestres
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9. http://windowslive.es.msn.com/messenger/
10. http://www.tuenti.com
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Taula 1. Nombre de presentacions realitzades en el periode 2008-2010

Any 2008 1.228
Any 2009 4.097
Any 2010 4.029
Total 9.354

La grafica seglient mostra I'increment en el nombre d’assistents en el total de
I’lany 2010 en comparacié amb I'any 2009 i encara més si el comparem amb els
34.138 assistents de I'any 2008, del qual unicament es pot comptabilitzar una part
ja que no va coincidir la implantacié del Pla amb I'any escolar.

Figura 2. Nombre d’assistents a les presentacions del Pla d’Acci6 Internet Segura,
anys 2009 i 2010, distribuits per trimestres
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Taula 2. Nombre d’assistents a les presentacions realitzades
en el periode 2008-2010

Any 2008 34.138
Any 2009 112.721
Any 2010 117.020
Total 263.879

Si analitzem els centres educatius col-laboradors amb el Pla d’Accio de la Poli-
cia de la Generalitat-Mossos d’Esquadra, trobem que el 2008 van participar-hi 405
centres. Ja durant els anys 2009 i 2010, la distribucié per trimestres del nombre de
centres educatius col-laboradors és la que es mostra a la figura segtent:
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Figura 3. Centres educatius col-laboradors, anys 2009 i 2010, distribuits
per trimestres
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Com es pot observar, des del primer any de la posada en marxa del Pla, el
nombre de centres va fer un salt quantitatiu i arribava a més de mil cinc-cents
centres en els anys 2009 i 2010.

Taula 3. Nombre de centres educatius on s’han realitzat presentacions
(periode 2008-2010)

Any 2008 405
Any 2009 1.555
Any 2010 1.525
Total 3.485

2.2 EL CORREU CORPORATIU DEL PLA D’ACCIO INTERNET SEGURA

El cos de Mossos d’Esquadra va configurar una adrega de correu electronic'
com un servei d’atencio i consulta per a les persones que creguin que poden ser
victimes d’un delicte o una falta relacionada amb la navegacié per Internet, en
qualsevol de les seves possibilitats, o per a qui visualitzi alguna pagina de porno-
grafia infantil.

11. Ladreca electronica és internetsegura@gencat.cat.
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La figura 4 recull les dades sobre el nombre de correus gestionats pel cos
de Mossos d’Esquadra amb relacié a informacions (pornografia infantil, estafes,
consultes, etc.) facilitades per la ciutadania sobre Internet i noves tecnologies.

Figura 4. Gestio6 del correu internetsegura@gencat.cat, anys 2009 i 2010 distribuits
per trimestres
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En el grafic es veu un augment en I'Us que fa la ciutadania del correu per a
contactar amb el Departament d’Interior; aquest augment és d’un 18'27% respecte
de I'any anterior.

3. LEXPERIMENT D’OSTRAVA BASAT EN FACEBOOK

Una de les xarxes socials més populars utilitzades pels joves és el Facebook
i, per tant, és una plataforma que pot atraure persones que busquin victimes po-
tencials de les seves activitats delictives.

Oficialment el Facebook no permet inscriure-s’hi menors de tretze anys pero,
segons la revista Costumer Reports en la seva edicié de juny del 2011 als Estats
Units,’? dels vint milions de menors que activament utilitzaven Facebook en el dar-
rer any, set milions i mig —és a dir, més d’una tercera part- eren menors de tretze
anys. Aquest fet vulnera les regulacions de la Federal Children’s Online Privacy
Protection Act (Warmund 2000) de I’lany 1998. Aquesta llei prohibeix als llocs web
mostrar conscientment informacié personal identificable de menors o recollir dades
personals de menors de tretze anys.

12. Enlinia a <http://www.consumerreports.org/cro/magazine-archive/2011/june/june-2011-toc.htm>.
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Entre aquests joves usuaris, més de cinc milions tenien deu anys o menysii els
seus comptes eren minimament supervisats pels seus pares. Aixi mateix, I'estudi
mostrava que un milié de joves van ser molestats, assetjats o havien estat sotmesos
a altres formes de ciberassetjament escolar'® a la web, I'any anterior.

A I’Estat espanyol, per accedir a Facebook, I'empresa volia aplicar la legis-
lacio dels Estats Units, que en permetia I’'accés a majors de tretze anys, pero
actualment, a instancies de I’Agencia de Protecci6 de Dades, I'accés es permet a
partir dels catorze anys. Amb edats inferiors, només hi poden accedir amb previ
consentiment patern.

Com s’ha comentat anteriorment, I'Us de les xarxes socials esta a I'ordre del dia
i ha esdevingut un dels mitjans de contacte entre els joves arreu del mén, que no
només s’utilitza en moments d’oci o amb finalitat d’intercanvi d’informacié siné que
han estat utilitzades per moviments amb una intencio politica i de revolta social.

En un estudi recent, Boshmaf et al. (2011) utilitzen robots socials™ per a captar
amics a Facebook. Aquests investigadors van crear cent dos robots socials, qua-
ranta-nou amb un perfil maculi i cinquanta-tres amb perfil femeni, els quals van
enviar vint-i-cinc sol-licituds d’amistat per dia a més de cinc mil usuaris reals de
Facebook triats a I'atzar. Els enviaments de robots socials de perfil masculi (dos
mil tres-cents noranta-un) varen tenir una acceptacio, en sis dies, d’'un 15,9% (tres-
cents vuitanta-un) i els de perfil femeni (dos mil sis-cents seixanta-dos) van tenir
una acceptacié d’un 22,3% (cinc-cents noranta-cinc). Aproximadament, el 86% de
les acceptacions d’amistat van ser acceptades en els primers tres dies. Unicament
van ser bloquejades un 20% de sol-licituds. Lestudi va durar vuit setmanes i els
investigadors van aconseguir 250 Gb de dades personals de milers d’usuaris.

Tenint en compte aquesta possible vulnerabilitat a la xarxa i, concretament, la
vulnerabilitat dels menors usuaris del programa Facebook, una organitzacio informa-
tica txeca i 'ONG de proteccié de menors Nebud Obet, amb el finangament del pro-
grama Life Long Learning de la Uni6 Europea, van endegar un experiment a la ciutat
txeca d’Ostrava per analitzar la vulnerabilitat dels joves a la xarxa i a Facebook.

4. EL TALLER INTERNET SAFETY

En aquest apartat resumiré el desenvolupament i els resultats del treball de
camp i I'estudi empiric duts a terme durant el Taller Internet Safety que va tenir lloc
a Ostrava (Republica Txeca) entre els dies 20 i 26 de marg de 2011, en el marc del
programa Life Long Learning de la Uni6é Europea.”®

13. Concepte conegut en anglés com a cyberbullying, Assetjament escolar que es produeix a través
d’Internet o utilitzant altres tecnologies com el correu electronic o els missatges de text dels telefons mobils
(font: TERMCAT, en linia <http://www.termcat.cat/> [Consulta: 12 novembre 2012]) [Nota de I'ed.].

14. Aquests robots sén programaris coneguts com a socialbots.

15. Vull agrair la invitacio per participar en el taller Internet Safety, per les organitzacions Rizika Internetu
a Komunikacénich Technologii i Nebud Obét (Don’t be a victim!), aquesta darrera dedicada a la prevencioé de
delictes mitjangant la xarxa i en especial la prevencié d’abusos a menors a través d’aquest mitja.
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4.1 OBJECTIUS DEL TALLER

Lobjectiu principal del taller era comprovar la facilitat que hi ha per accedir
a les dades de menors mitjancant la xarxa. Es volia comprovar aixi mateix la vul-
nerabilitat de les dades que els menors «pengen» a la xarxa i analitzar els mitjans
o estratégies que hom pot utilitzar per tenir accés a aquests menors i a les seves
dades. Per dur a terme I'estudi es va utilitzar el programa Facebook, que, com
s’ha dit a 'apartat anterior, és un dels més utilitzats entre els joves per intercanviar
informacio i interactuar entre ells i els seus familiars a través de la xarxa, ja sigui
amb l'ordinador o amb el seu telefon mobil. Al mateix temps, es volia analitzar la
facilitat de I'accés a les dades personals de menors mitjangant el seu perfil. Les
dades a les quals es volia tenir accés eren: telefon, adreca, lloc de treball o estudi,
fotos, videos... a part de I'adreca de correu electronic.

Aixi mateix, el resultat de I'estudi havia de servir per a mostrar que facil havia
estat aconseguir les dades d’un gran nombre de menors usuaris d’aquesta xarxa
social i per a conscienciar menors i familiars de la conveniencia d’evitar la publi-
cacio de dades personals a la xarxa. Aquest estudi, a més, pretenia conscienciar
els propis joves participants del projecte en la necessitat d’explicar-ne els resultats
als seus companys a través de la xarxa.

Un altre objectiu era atreure un nombre de menors o joves a I’hotel on estavem
hostatjats els participants per comprovar si s’havia pogut «enganyar» algun usuari
amb un perfil fals.

4.2 METODOLOGIA

Per a la realitzacié d’aquest treball empiric els organitzadors van convidar a
participar-hi quinze investigadors de diversos paisos de la Unié Europea i que el
seu camp de treball fos la prevencio de delictes en diferents ambits. Per aquest
motiu es varen seleccionar professionals del camp de la seguretat, enginyers in-
formatics, psicolegs, educadors socials, etc.

Al mateix temps, un grup de trenta alumnes d’un institut d’educacié secundaria
de la localitat d’Ostrava van realitzar el mateix treball de camp durant els mateixos
dies que els investigadors europeus. A la meitat i al final de I'estudi es va mantenir
contacte amb els estudiants.

Els mitjans emprats per a fer I'estudi van ser ordinadors, programari (en concret
la xarxa Facebook), canons projectors i fitxes de control.

Previament a l'inici de I'estudi els pares i mares dels alumnes, ja que aquests
eren menors, van donar la seva autoritzacioé perque els seus fills hi participessin.
Els organitzadors també van informar les autoritats policials de la ciutat sobre el
desenvolupament d’aquest experiment.

Les diverses fases de I'estudi foren enregistrades en video i d’aquest experi-
ment se n’ha fet un documental que ha estat posat a disposicié dels usuaris a la
xarxa i repartit a organitzacions i escoles del pais organitzador.
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4.3 DESENVOLUPAMENT

Cadascun dels participants europeus van fer una presentacio dels projectes
que realitzen en el seu pais d’origen referents a la prevencié de delictes a través
d’Internet. La Policia de la Generalitat-Mossos d’Esquadra va mostrar en la seva
presentacié la tasca que du a terme en els centres educatius a partir de la implan-
tacié, I'any 2008, del Pla d’Acci6 Internet Segura per a la proteccié del menor.'

Durant aquesta sessio de presentacio es va plantejar el projecte, es van pre-
sentar els objectius de la recerca i es va explicar la preparacioé prévia que s’havia
dut a terme amb les autoritats locals, familiars, professorat, etc.

Es va plantejar la creacié de perfils falsos de Facebook per a contactar amb
menors i dur a terme la recollida de dades personals. Cada participant era lliure
de seguir la seva propia estratégia per tal de contactar amb els menors i emprar
la informacio que desitgés en el seu perfil (videos, fotos, etc.).

4.4 CONSIDERACIONS ETIQUES

Cal destacar que, ja en el plantejament de I'estudi, van aparéixer opinions
d’alguns participants que discrepaven del caire étic d’aquest tipus d’estudi: mani-
festaven que era reprovable fer un estudi cientific empiric utilitzant I'engany i que la
participacié d’un grup de trenta estudiants de secundaria podia portar problemes
psicologics tant als propis participants com a les victimes de I'estudi, en el cas
que fossin menors.

La participant psicologa va ser la que va plantejar més objeccions a la copar-
ticipacio de joves estudiants en I'estudi. Després d’un debat entre els participants,
I'opinié de la majoria fou que, si amb el resultat de I'estudi es podia evitar la co-
missié d’algun delicte o conscienciar un gran nombre de joves i fer-los veure que
facil és esdevenir victima d’'un engany a través de la xarxa, I'’estudi pagava la pena
de dur-se a terme. Es va creure que experiments realistes amb un risc minim sén
I’lnica manera d’analitzar amb fiabilitat la viabilitat d’'un atac d’aquestes caracte-
ristiques en el mén real.

Aquesta postura sembla de I'opinié d’altres investigadors que comparteixen
aquest punt de vista, com Bilge et al. (2009) i Jagatic et al. (2007)."”

4.5 POSADA EN MARXA

Per tal de crear un perfil fals de Facebook, en primer lloc, cada participant va
crear un nou compte de correu electronic anonim, al qual es va vincular el perfil
fals. La majoria de participants va fer aquesta operacio en menys de vint minuts;
d’altra banda, el grup d’estudiants de secundaria ja havien comencat a crear els
seus perfils la setmana anterior. La majoria dels participants van crear una iden-

16. Amb la presentacio de Power-Point Safe Internet Acces, elaborat pel cos de Mossos d’Esquadra.
17. Vegeu-ne les referéncies completes al final de I'article.
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titat nova, lligada a aquest perfil de Facebook, en qué es feien passar per joves
d’entre quinze i divuit anys; per a aquesta nova identitat, van incorporar fotos
descarregades de la web, per donar-li més veracitat. La creacié de perfils no fou
homogenia en el sentit que alguns participants masculins es van fer passar per
nois o per noies a la xarxa.

Lidioma emprat en els perfils fou I'anglés ja que la totalitat dels participants era
de procedéncia estrangera, per la qual cosa també es van haver d’inventar motius
l0gics per a I'estada al pais i no aixecar sospites. Els estudiants participants utilitza-
ven la seva llengua, el txec. Algun participant va utilitzar el mén de la musica o dels
esports per atreure els joves a una trobada a la ciutat el darrer dia de I'estudi.

La dificultat més gran a I’hora de donar veracitat al perfil de Facebook era el
fet que es tractava de perfils nous, amb poques amistats afegides i amb un his-
torial curt. Per minimitzar aquesta circumstancia es van afegir com a amistats els
mateixos membres del grup investigador, entre ells i amb el seu perfil fals.

Va apareixer un altre problema amb el mateix programa Facebook, ja que va
bloquejar alguns dels investigadors en fer aquests enviaments massius de sol-
licitud d’amistat. Una de les estratégies per poder «accedir» a noves amistats va
ser sol-licitar-la a equips juvenils de futbol locals, clubs de fans de grups musicals,
etc. Per poder accedir a joves de la ciutat es va fer un filtratge a través de Facebook
amb el nom de la ciutat i aixi es va acotar els possibles objectius.

Un dels primers fets que van destacar els investigadors va ser la rapidesa
—immediatesa, en alguns casos— a I’hora d’acceptar les sol-licituds d’amistat dels
perfils falsos dels diversos investigadors o dels estudiants de secundaria partici-
pants en I'estudi.

Un altre fet destacable era la quantitat de dades personals que molts menors
tenien en el seu perfil de Facebook: I'adreca del seu domicili, el seu numero de
teléfon, el seu lloc de treball o la classe i el centre educatiu on cursaven els seus
estudis. D’altra banda, també es tenia accés a una gran quantitat de fotografies i
videos on apareixien els menors i els seus amics també menors a la xarxa.

Lobjectiu de la fase d’estudi era aconseguir atreure, a I’hotel on s’allotjaven els
investigadors, possibles victimes o possibles autors d’assetjament o altres delictes
contra la immunitat sexual i conscienciar aquestes victimes potencials del risc que
comporta acudir a trobades amb persones que no coneixen.

Per tal de fer venir joves a I’hotel, cada investigador va crear un «esdeve-
niment« al Facebook relacionat amb la tematica i les caracteristiques que cada
investigador va configurar en el «seu» perfil; aixi doncs, hi va haver investigadors
que van crear esdeveniments com que un cantant conegut assistiria a signar
autografs durant una campanya de promocié o que hi assistiria un determinat
jugador de futbol famés per promocionar algun producte, etc. S’ha de desta-
car que l'estratégia establerta per la majoria dels estudiants participants es va
basar en la proposicié directa d’'un contacte d’amistat o de convidar a conéixer-
se personalment després d’uns dies de dialeg mitjangant el Facebook amb un
contingut de marcat component sexual. El fet que I'hotel fos de gamma alta va
fer pensar que podia ser un obstacle per donar veracitat a algunes estratégies o
ser un factor positiu per a altres. També hi havia el perill que diversos joves que
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tinguessin afegits uns quants investigadors sospitessin de diversos actes en el
mateix hotel o que s’ho comentessin entre ells.

La qliestié de I'idioma fou també un obstacle per als investigadors ja que, en
les converses a través de Facebook amb alguns joves, s’havien d’utilitzar serveis
de traduccié com el Google Traductor,'® programa que els joves utilitzaven amb
facilitat. Aquest obstacle idiomatic no el tenien, en canvi, els participants del centre
educatiu d’Ostrava ja que interactuaven amb el seu perfil fals i els altres joves, en
el seu idioma nadiu.

A la finalitzacié de la quarta sessio els resultats eren els seglents:

Taula 4. Resultats dels perfils de Facebook creats a I'’efecte d’aquest taller

Sol-licituds d’amistat enviades 2.403
Sol-licituds d’amistat confirmades 1.592
Amistats cancel-lades 52
Nombre de trobades planejades 34

4.6 FINALITZACIO DEL TALLER

El darrer dia de I'estada a la ciutat va ser la que proporcionava els resultats
practics de I'estudi, com s’ha comentat anteriorment; en aquest punt es va analit-
zar les persones que van acudir a les diverses convocatories dels participants en
I’estudi. La major part dels assistents eren joves que havien acudit per contactar
amb els «falsos amics» que havien conegut a Facebook.

S’ha de destacar la preséncia de dos adults que havien contactat amb una
de les investigadores del projecte i que, sorpresos per les caracteristiques de
I’estudi, van participar en el desenvolupament final i van explicar la seva visi6 de
Facebook.

Igualment cal destacar la preséncia d’un adult als voltants de I’hotel que havia
contactat amb una estudiant de I'institut de secundaria i que podia relacionar-se el
seu perfil amb un sospités de conductes pedofiles: en primer lloc fou requerit per
donar explicacions per la seva presencia al lloc i va manifestar que havia estat un
error; aixi mateix un mitja de comunicacié local va entrevistar aquest individu i ell
no va voler explicar cap de les seves motivacions per trobar-se al lloc esmentat.

D’altra banda, s’ha de remarcar la quantitat indeterminada perd nombrosa
d’individus que es van aproximar a I’hotel perd que finalment no hi van accedir i
que van estar controlats per membres del grup organitzador.

Als menors que havien concorregut a la convocatoria, ja en el lloc, es va apro-
fitar per presentar-los material relacionat amb els perills a Internet i es va fer una
xerrada informativa sobre I'estudi realitzat.

18. http://translate.google.com/
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Al final del taller, i un cop analitzades les diverses observacions, es va donar
per finalitzat I'experiment d’Ostrava. Sobre totes les fases de I'experiment i sobre
els resultats obtinguts es va realitzar i enregistrar un video documental,'® que ja
ha estat utilitzat per les diverses ONG del pais i per la comunitat educativa per a
realitzar els seus plans de prevencio de delictes a Internet.

5. CONCLUSIONS

Aquest estudi ha posat de manifest la facilitat per accedir a les dades per-
sonals d’altres usuaris del programa Facebook, i concretament dels menors. Les
dades personals que es poden obtenir amb facilitat i sempre des de ’'anonimat que
proporciona un perfil d’'usuari fals son, entre d’altres: adrega del domicili, telefon,
adreca electronica, lloc on es cursen estudis, lloc de treball, fotos, videos, etc.

Cal conscienciar molt més els menors a I'hora de crear els seus perfils i d’intro-
duir-hi la informacié que proporcionen a la xarxa. Cal fer-los entendre que aquesta
informacioé pot ser facilment accessible, que se’n pot fer mal Us i posar-se ells
mateixos en perill. Realment hi ha una manca de conscienciacio a I’hora d’analitzar
la privadesa de les seves dades: moltes vegades el jovent accepta com a amistats
altres persones de manera automatica sense fer-ne una minima analisi.

Es necessaria una supervisié del pare, la mare o tutor/a de I'activitat desenvo-
lupada pels joves a la xarxa i de la informacié que aquests hi aporten o «pengen»,
ja siguin dades personals o arxius grafics com fotos i videos.

Les mesures de control de les empreses creadores del programari utilitzat
a les xarxes socials no apliquen mesures de seguretat suficientment eficaces a
I’hora de prevenir-ne un mal Us, impedir-ne el registre a menors de tretze anys
—catorze anys a Espanya- o mesures poc eficaces com el bloqueig de sol-licituds
massives d’amistat.

La prevencié de delictes a través d’Internet que tenen menors com a victimes
és una questi6é de gran interés a escala mundial; per aix0, s’han posat en marxa
iniciatives per a intentar millorar la prevencid, com I'experiment que s’ha presentat
en aquest article.

La Policia de la Generalitat-Mossos d’Esquadra és un dels cossos policials
capdavanters en la prevencio de delictes a la xarxa amb programes com el Pla
d’Acci6 Internet Segura, que es presenta als centres educatius, entre altres llocs.
Aquesta tasca en altres paisos és duta a terme pel mateix professorat dels centres
o altres especialistes.

Laplicacio de tecniques conduents a la reduccio d’oportunitats, englobades
dins la prevencio situacional del delicte, com ara:

—incrementar I'esfor¢ que ha de dur a terme I'infractor per cometre el delicte,

—incrementar el risc que l'infractor ha d’afrontar per cometre el delicte, o

19. Accessible, per exemple, a la web de 'ONG Nebud Obet <http://www.nebudobet.cz/?lang=en>
[Consulta: octubre 2012].
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— reduir els beneficis o recompenses que el delinqlent aspira a aconseguir
amb la consecucié del delicte,

pot fer disminuir els fets delictius a la xarxa i alhora reduir la victimitzacié de
menors en aquest entorn.

Exemples de I'aplicacié d’aquestes técniques de prevencio situacional adreca-
des a modificar una situacié per tal de reduir les oportunitats de cometre delictes
en I'ambit d’Internet podrien ser:

a) controlar I'accés i I'Us de les xarxes socials per part dels menors i, alhora,
establir un lloc a I’lhabitatge on col-locar I'ordinador per facilitar-ne la supervisié.
D’aquesta manera dificultem I'accés il-licit al menor i evitem converses amb per-
sones inadequades, aixi com que els joves assumeixin el rol de victimes propici-
atories;

b) informar els menors de la necessitat de no introduir a la xarxa dades per-
sonals, fotos, adreces, teléfons, costums, ja que poden ser utilitzats per a actes
preparatoris de delictes;

c) evitar, en la xarxa social on s’intervé, la participacié de persones la identitat
de les quals no es coneix amb seguretat o senzillament es desconeix.

Aquestes técniques relacionades amb la prevencid situacional del delicte van
encaminades, com ja s’ha dit, a reduir la recompensa, incrementar el risc del possi-
ble infractor a ser detectat i incrementar el seu esfor¢ per aconseguir la seva finalitat
delictiva. En definitiva, a evitar que en un entorn virtual, igual que s’ha defensat que
cal evitar en un espai fisic, es puguin trobar un delinqtient motivat amb una victima
potencial amb I'abséncia d’un guardia eficag (Cohen i Felson, 1979).

Amb la implementacié d’aquestes mesures es pretén, doncs, evitar I'oportu-
nitat de cometre el delicte i en conseqiiéncia la victimitzacié de menors en I'ambit
de la xarxes socials.
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