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Resumen

Actualmente, nos encontramos inmersos en un proceso de globalizacion y tecnificacion al que las Administraciones
publicas, como parte integrante de la sociedad, no pueden permanecer ajenas. Todas las Administraciones, en sus
distintos niveles y ambitos de actuacion, han introducido en su actividad las nuevas tecnologias de la informacion y la
comunicacion, y han puesto en marcha un proceso transformacién de carécter cultural, organizativo y juridico que ha
fructificado en un nuevo modelo de gestion de la actividad publica conocido bajo el nombre de Administracion
electrénica.

El uso de las nuevas tecnologias y la transicion de una Administracion «en papel» a una Administracion electronica
han conllevado una serie de reformas de nuestro ordenamiento juridico: nuevas normas y reforma de otras ya
existentes que regulan los aspectos técnicos derivados de la utilizacion de las nuevas tecnologias por parte de la
Administracién, asi como los derechos y garantias de los que estan revestidos los ciudadanos cuando se relacionan
con la Administracién por medios teleméticos. Con este telén de fondo, podemos definir un elenco de principios que
regirdn la actuacion de la Administracion electrénica y en los que se erigen como protagonistas aquellos que
persiguen garantizar la igualdad y la no discriminacion de los ciudadanos, combatiendo la denominada brecha digital.

THE REGULATION OF THE ELECTRONIC ADMINISTRATION AND ITS GUIDING PRINCIPLES
Abstract

We are currently immersed in a process of globalization, with an increasing use of technology. Public authorities, as
an integral part of society, cannot remain indifferent to this process. All public authorities, at their varying levels and
spheres of action, have incorporated the new information and communication technologies, launching a process of
cultural, organizational and legal transformation that has come to fruition in a new model for managing public sector

activities known as “electronic administration.”

The use of new technologies and the transition from a “paper” government to an electronic government has entailed
a series of reforms of our legal system: new regulations, the reform of existing regulations governing the technical
aspects derived from the use of new technologies by government authorities, and the rights and guarantees that inure
to citizens when they contact government authorities telematically. With this background, we can define a cast of
principles governing the behavior of an electronic administration. The leading roles will fall to those principles that
aim to guarantee equality while prohibiting discrimination against the citizenry, thereby combating what has come to
be known as the “digital divide.”

* Irene Araguas Galcera,investigadora de la Universidad de Barcelona, iaraguas@ub.edu.

Articulo recibido el 19.03.2012. Evaluacion ciega: 10.04.2012 y 01.05.2012. Fecha de aceptacion de la version final: 21.09.2012.
Citacion recomendada: ARAGUAS GALCERA, Irene. «La regulacion de la Administracion electrénica y sus principios rectores»,
Revista catalana de dret pablic. Nim. 45, 2012, pp. 215-237.

AT} Generalitat de Catalunya
G]ID Escola d’Administracié Pablica @@@@
ALY de Catalunya BY NC ND



Irene Araguas Galcera
La regulacion de la Administracion electrénica y sus principios rectores

Sumario

1. Planteamiento
2. Laregulacion de la Administracion electronica
2.1. Las iniciativas europeas
2.2. Laregulacion estatal
2.3. La regulacion autonémica
2.3.1. Especial referencia al caso de Catalufia
3. Los principios rectores de la Administracion electronica
3.1. Principios de actuacion tradicionales de las Administraciones Publicas
3.2. Principios nacidos como resultado de la implantacion de la Administracion electronica

3.3. Especial referencia a los principios que inciden en la relacion entre la Administracion y los
ciudadanos. EIl concepto de brecha digital

4. Conclusiones

Revista catalana de dret public, nim. 45, 2012 216



Irene Araguas Galcera
La regulacion de la Administracion electrénica y sus principios rectores

1. Planteamiento

La sociedad de la informacion, en general, y la Administracion electronica, en particular, representan un
nuevo contexto social y juridico que esta acaparando la atencién de nuestros juristas.” Y es que las nuevas
situaciones nacidas a raiz de la Administracion electronica requieren de un marco normativo que les de
cobijo y de unos principios que sirvan de guia a la Administracion cuando esta haga uso de las tecnologias
de la informacion y la comunicacion (TIC).

Es por ello que en los ultimos afios se ha puesto en marcha un proceso de adaptacion de nuestro
ordenamiento juridico a estos fenémenos, dictando nuevas normas, genuinas de la Administracion
electronica, asi como adaptando otras ya existentes. Dicho proceso, a su vez, ha dado lugar a un elenco de
principios rectores de la Administracion electrénica, algunos de nuevo cufio, mientras que otros
representan una reformulacion de principios tradicionales de la actividad administrativa.

2. Laregulacion de la Administracion electronica

En nombre de la implantacion de la Administracion electronica se han llevado a cabo una serie de
modificaciones del ordenamiento juridico que han afectado tanto al derecho publico como al derecho
privado,? aunque podemos afirmar que su incidencia ha sido mayor en el ambito del derecho administrativo
y del derecho financiero y tributario, ramas del derecho que desempefian un papel clave en el actual marco
normativo de la Administracion electrénica.

En cuanto al derecho financiero y tributario, esta ha sido la rama del derecho que realmente ha abierto la
puerta a la Administracién electrénica en Espafia,® tanto a través de normas reglamentarias, como el
Reglamento General de Recaudacion aprobado por Real Decreto 1648/1990, de 20 de diciembre, que fue

! En este sentido, la literatura juridica sobre la materia es abundante. Asi, entre otras, y en relacién con la Administracion
electronica con caracter general, podemos hacer referencia a las siguientes obras: AA. VV. GOMEZ-POMAR RODRIGUEZ, J., LOPEZ
ARANDA, M. (Coord.), La Administracion electrénica. EI modelo espafiol, Madrid, Euroeditions Editorial, 2011; AA. VV. PIRAR
MaRAs, J. L. (Dir.), Administracion electrénica y ciudadanos, Navarra, Ed. Aranzadi, 2011; BARRIUSO Ruiz, C., Administracion
electrénica, Madrid, Ed. Dykinson, 2007; BOCANEGRA REQUENA, J. M., BOCANEGRA GIL, B., La Administracion electronica en
Espafia. Implantacion y régimen juridico, Barcelona, Ed. Atelier, 2011; CERRILLO MARTINEZ, A., E-Administracion, Barcelona,
Universitat Oberta de Catalunya, 2008; FABRA VALLS, M., BLAsco Diaz, J. L. (Eds.), La Administracion electronica en Espafia:
experiencias y perspectivas de futuro, Valencia, Publicacions Universitat Jaume I, 2007; GALVAN Ruiz, J., GARCIA LOPEZ, P., La
Administracion electronica en Espafia, Barcelona, Ed. Ariel, 2007; PINTO MoLINA, M., GOMEz CAMARERO, C., La
ciberadministracion espafiola en la sociedad de la informacion: retos y perspectivas, Gijon, Ediciones Trea, 2004; VALERO
TorruoS, J., El régimen juridico de la e-Administracion. El uso de medios informéticos y teleméaticos en el procedimiento
administrativo comun (2.2 ed.), Granada, Ed. Comares, 2007.

2 Asi, por ejemplo, en el ambito penal, ha sido necesario introducir, en el Cédigo penal, nuevos tipos asociados a los delitos
informaticos o cometidos a través de medios informaticos (arts. 48.3, 197.2 y 5, 248.2 'y 264 CP).

En cuanto al derecho civil y mercantil, las nuevas tecnologias han conllevado una afectacién y redefinicion de la propiedad
intelectual, asi como la aparicion de derechos de propiedad informatica. Asimismo, en el nuevo contexto social, gran parte de las
transacciones econdmicas se realizan a través de internet u otros medios telematicos, lo cual ha requerido una nueva regulacion
tanto en materia de consumidores como en lo referido a la normativa reguladora del mercado de valores.

Finalmente, en relacion al derecho laboral, el cambio mas relevante lo hallamos en el ambito de la Seguridad Social, cuya
organizacién actualmente es impensable sin las bases de datos y sistemas electronicos brindados por la Administracion electrdnica.
% BOCANEGRA REQUENA, J. M., BOCANEGRA GIL, B., La Administracion electrnica en Espafia. Implantacion y régimen juridico,
Barcelona, Ed. Atelier 2011, pp. 27y ss.
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modificado por el Real Decreto 111/2000, de 28 de enero, en relacion con los ingresos correspondientes a
declaraciones presentadas por via telemética; como de normas legales, entre las que destaca la Ley
58/2003, de 17 de diciembre, General Tributaria (LGT)* y la consiguiente modificacion de las leyes
especiales dedicadas a cada impuesto.

En este ambito, resulta especialmente relevante la regulacién de las notificaciones tributarias por medios
electrénicos,” concebidas como una de las manifestaciones mas importantes de la Administracion
electrénica® y que, en los Gltimos tiempos, ha despertado una mayor polémica como consecuencia del
establecimiento del primer supuesto de notificaciones y comunicaciones administrativas obligatorias por
medios telematicos, introducido por el Real Decreto 1363/2010, de 29 de octubre, que entrd en vigor el 1
de enero de 2011. Aunque la legalidad de este real decreto ha sido avalada por el Tribunal Supremo,’ a
nuestro parecer, en determinados supuestos, sus previsiones pueden entrar en contradiccién con algunos de
los principios que rigen la Administracion electronica (que analizaremos posteriormente), asi como con
determinados principios constitucionales, como el principio de igualdad.®

En relacion al derecho administrativo, debemos acudir a esta rama de nuestro ordenamiento para encontrar
el ndcleo duro de la regulacion de la Administracion electronica, teniendo en cuenta, ademas, que se trata
de un ambito que ha sufrido, sino una alteracion, una reformulacion de muchas de las bases sobre las que
se asentaba, lo cual ha producido un conjunto de modificaciones que se han proyectado tanto en el plano
interno como externo de la actividad administrativa. Ordenadas asi las cosas, los cambios normativos que,
con motivo de la implantacion de la Administracion electronica, se estan produciendo en el derecho
administrativo se dirigen, por un lado, a promover la utilizacién de las TIC en las actuaciones y relaciones
juridicas de la Administracién y, por otro lado, a garantizar la legalidad y seguridad juridica de las
relaciones juridicas que se desarrollan mediante el uso de estas tecnologias.’

*El art. 96 LGT dispone:

«1. La Administracion tributaria promoverd la utilizacion de las técnicas y medios electronicos, informaticos y telematicos
necesarios para el desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que la Constitucién y las
Leyes establezcan.

2. Cuando sea compatible con los medios técnicos de que disponga la Administracién tributaria, los ciudadanos podran
relacionarse con ella para ejercer sus derechos y cumplir con sus obligaciones a través de técnicas y medios electronicos,
informaticos o telematicos con las garantias y requisitos previstos en cada procedimiento [...]».

5 Sobre la materia, resulta de sumo interés la exposicién de REGo BLANCO, D. «Registros, comunicaciones y notificaciones
electrénicas» en Comentario sistematico a la Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a los
Servicios Publicos, GAMERO CASADO, E. y VALERO TORRIJOS, J. (Coord.), Navarra, Ed. Aranzadi, 2009, pp. 395y ss.

® Asi se afirma en la introduccion de la Orden del Ministro de la Presidencia 878/2010, de 5 de abril, por la que se establece el
régimen del sistema de direccion electrdnica habilitada previsto en el articulo 38.2 del Real Decreto 1671/2009, de 6 de noviembre.
T Ante el recurso interpuesto contra la totalidad del real decreto por la Asociacién Espafiola de Asesores Fiscales y Gestores
Tributarios (ASEFIGET), el Tribunal Supremo, en su Sentencia de 22 de febrero de 2012 (Ar. 4897, Ponente: Manuel Vicente
Garzon Herrero), ha avalado la legalidad del mismo, determinando que el art. 27.6 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios pablicos (LAE) le da cobertura normativa y que, aunque no contiene los criterios que
prevé la LAE para imponer el uso de medios electrénicos, los mismos quedan garantizados por el ambito subjetivo del real
decreto.

8 En este sentido se ha pronunciado el Dr. L. M. ALONSO GONZALEZ en el dictamen sobre las notificaciones electrénicas
obligatorias, emitido a solicitud de la Asociacién Espafiola de Asesores Fiscales, el llustre Colegio de Abogados de Barcelona, el
Colegio de Economistas de Catalufa, el llustre Colegio Oficial de Gestores Administrativos de Catalufia, el llustre Colegio de
Titulados Mercantiles y Empresariales de Barcelona.

® GOMEZ PUENTE, M., «El impulso de la Sociedad de la Informacién. La Administracién electrénica en el marco Europeo y
Estatal» en PINAR MARAS, J. L. (Dir.), Administracion electronica. .. (op. cit.).
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2.1. Las iniciativas europeas

Antes de entrar a analizar la regulacion estatal y autondmica relativa a la Administracion electrénica,
resulta obligado hacer una breve referencia a algunas de las iniciativas y planes que, en esta materia, se han
desarrollado en el &mbito de la Unidn Europea, ya que las estrategias comunitarias han marcado el compas
de la regulacion normativa de la Administracion electrénica en Espafia.™

Tal como se hizo constar en el Informe Bangemann, de alcance comunitario, la implantacion de la
Administracién electrénica se ha visto como un paso necesario para avanzar en el marco de la sociedad de
la informacion. En este sentido, a partir de mediados de los afios 90 se empezaron a dictar una serie de
decisiones del Consejo instando a los Estados a mejorar los sistemas de comunicacion e intercambio de
datos entre Administraciones."*

Las iniciativas relacionadas con el desarrollo de la sociedad de la informacién con carécter general
empezaron a tomar una forma méas concreta con la Estrategia de Lisboa, surgida del Consejo Europeo de
Lisboa celebrado el 23 y 24 de marzo de 2000. Dicha estrategia contenia un plan global con el que se
perseguia, entre otros fines, implicar a las Administraciones publicas en el desarrollo de la sociedad de la
informacion.

Asi, en el marco de la Estrategia de Lisboa, se elabor6 y aprob6 el Plan de Accion eEuropa 2002, el primer
plan europeo para el desarrollo de las nuevas tecnologias de la informacion, cuya actuacion se estructuraba
en diez areas prioritarias, de las cuales la ultima era la consecucion de una Administracion publica en linea.
Asi, a los efectos de la implantacion de la Administracién electrénica, este primer Plan de Accion eEuropa
contenia importantes previsiones, como la de realizar en linea todos los principales tramites de la
Comision, fomentar el empleo de la firma electronica y de programas de fuente abierta en el sector publico,
hacer accesible en linea toda la informacién publica esencial, garantizar un acceso electrénico generalizado
a los principales servicios publicos de caracter basico o primario, etc.

Estas previsiones encontraron continuidad en el Plan de Accion eEuropa 2005 que, en relacion con la
Administracién electrénica, fijaba, entre otros objetivos, que los Estados efectuaran por medios
electronicos una parte significativa de la contratacion, la implantacion de servicios electrénicos de
promocién e informacidn de la cultura y el turismo europeos, etc.

Tras estos dos planes, cuya ejecucion fue desigual, tanto en relacion con el Estado miembro del que se
tratara asi como de cada objetivo, en la Cumbre de Manchester de noviembre de 2005 se aprobé el
denominado Plan de Accion sobre Administracién Electronica i2010, con el que se pretende acelerar la
instauracion de la Administracion electronica. Los objetivos de la Comision concretados en este plan son
los siguientes:*?

10 sobre las iniciativas europeas relativas a la implantacion de la sociedad de la informacion y la Administracion electrénica, véase
GOMEZ PUENTE, M. «El impulso de la Sociedad...» (op. cit.), pp. 59y ss.

11 A modo de ejemplo, podemos citar la Decisién del Consejo 95/468/CE, de 6 de noviembre de 1995, sobre la contribucion
comunitaria al intercambio telematico de datos entre las Administraciones en la Comunidad; y la Decision 1720/1999/CE, de 12 de
julio, por la que se aprueba un conjunto de acciones y medidas al objeto de garantizar la interoperabilidad de las redes telematicas
transeuropeas destinadas al intercambio electrénico de datos entre administraciones.

12 Fyente: http://europa.eu/legislation_sumaries/.
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a) Permitir a los particulares y las empresas obtener con mayor rapidez ventajas concretas en el terreno de
la Administracion electronica.

b) Asegurarse de que la Administracion electrénica nacional no crea nuevas trabas dentro del mercado
interior debido, concretamente, a la falta de interoperabilidad.

c) Hacer extensivas las ventajas de la Administracion electronica a toda la Unién Europea.

Finalmente, la ultima iniciativa en la materia se produjo en diciembre de 2010, cuando la Comision
presentd el Plan de Accién 2011-2015 para la Administracion electronica en Europa, como parte de la
Agenda Digital Europea. Las medidas contenidas en este nuevo plan van dirigidas, entre otras finalidades,
a apoyar a los Estados miembros en el desarrollo de servicios electrénicos; desarrollar servicios de
participacion electronica de los ciudadanos; realizar estudios sobre la significacion ambiental de la
Administracién electrénica; implantar, con caracter general, condiciones para el desarrollo de la
Administracion electronica; etc.

Por su parte, la Directiva 2006/123/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de
2006, relativa a los servicios en el mercado interior,*® impulsa diversas medidas relacionadas con la
Administracién electrénica en el concreto &mbito de la prestacion de servicios, esencial en la actividad
econdmica. Asi, la citada directiva, que ha sido transpuesta a nuestro ordenamiento juridico a través de la
Ley Paraguas (Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las actividades de servicios y su
ejercicio) y de la Ley Omnibus (Ley 25/2009, de 22 de diciembre, de modificacion de diversas Leyes para
su adaptacion a la Ley sobre el libre acceso a las actividades de servicios y su ejercicio), dispone que los
Estados miembros deben establecer una serie de procedimientos via electrénica (art. 8), asi como crear una
ventanilla Unica a través de la cual los prestadores de servicios puedan llevar a cabo determinados
procedimientos y tramites (art. 6). **

Todas estas iniciativas comunitarias relativas a la Administracion electronica resultan relevantes
internamente, no tanto con relacion al cumplimiento concreto de los objetivos en ellas contenidas, sino en
cuanto las mismas trazan las lineas que se han seguido en Espafia, tanto en el d&mbito estatal como
autonodmico, a la hora de legislar y reglamentar en materia de Administracién electronica.

2.2. La regulacion estatal

Al analizar el marco normativo de la Administracion electrnica en el &mbito interno debemos partir,
necesariamente, de nuestra Constitucion, pues muchas de las normas dictadas en este &mbito se consideran

13 Sobre la Directiva, véase AGUADO CUDOLA, V. y NOGUERA DE LA MUELA, B. (Dirs.), NETTEL BARRERA, A. (Coord.), El impacto
de la Directiva de Servicios en las Administraciones Publicas: aspectos generales y sectoriales, Barcelona, Ed. Atelier, 2012. En
particular, ver por todos GAMERO CAsADO, E., «El impacto de la Directiva de Servicios en la ventanilla Unica y en la
Administracion electronica» (Pp. 113y ss.)

% En Espafia, puede accederse a esta ventanilla Gnica a través del portal EUGO (<http://www.eugo.es/>).
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deudoras del articulo 103.1 CE," que consagra el principio de eficacia en la actuacion de la
Administracién publica.'®

Una de las concreciones de este principio de eficacia esta recogida en el articulo 45 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (LRJPAC), cuyo tenor literal es el siguiente:

«Las Administraciones PUblicas impulsaran el empleo y aplicacion de las técnicas y medios electronicos,
informéticos y telematicos, para el desarrollo de su actividad y el ejercicio de sus competencias, con las
limitaciones que a la utilizacion de estos medios establecen la Constitucion y las Leyes».*

Asimismo, el art. 38.3 LRIPAC establece la informatizacidn de todos los registros generales, consagrando
también una serie de principios que deberan respetarse en este nuevo sistema de registro, tales como hacer
constar la fecha de entrada, la fecha y hora de su presentacion, la persona u érgano administrativo al que se
envia, etc.

Finalmente, la Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social
introdujo en la LRIPAC el articulo 59.3 LRJIPAC, relativo a las notificaciones teleméticas, aunque este
precepto fue derogado en el 2007.

Practicamente en paralelo a las modificaciones de la LRIJPAC comentadas, también se fueron realizando
una serie de modificaciones en la Ley 58/2003, de 27 de diciembre, General Tributaria (LGT) para permitir
las notificaciones teleméticas en el ambito tributario. Asimismo, el articulo 96 LGT prevé de forma
expresa la actuacion administrativa automatizada y la imagen electrénica de los documentos.

Asi, modificadas dos normas bésicas en el funcionamiento de las Administraciones publicas, un hito
importante en la regulacién e implantacién de la Administracion electrénica se produjo con la Ley
59/2003, de 19 de diciembre, de firma electronica (LFE). El articulo cuarto de esta norma regula el uso de
la firma electrdnica por parte de las Administraciones publicas, sus organismos publicos y las entidades
dependientes o vinculadas a las mismas, ya sea para sus relaciones internas asi como con los particulares.
El mismo precepto también establece los principios y garantias que deberan ser respetados en la utilizacion
de la firma electrénica.

Pese a la importancia de estas novedades, el marco normativo de la Administracion electronica descrito
hasta ahora, se consideraba insuficiente, lo cual se intenté enmendar con la promulgacion de la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios puablicos (LAE)," norma
basica, a los efectos del articulo 149.1.18 CE, en relacion con el régimen juridico de las Administraciones

15 El art. 103.1 CE dispone: «La Administracién Pdblica sirve con objetividad los intereses generales y acttia de acuerdo con los
principios de eficacia, jerarquia, descentralizacion, desconcentracion y coordinacién, con sometimiento pleno a la Ley y al
Derecho».

6 En este sentido, Exposicion de Motivos de la Ley 30/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos.

1 El contenido de este precepto fue desarrollado por el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacién
de técnicas electrdnicas, informaticas y telematicas por la Administracién General del Estado, vigente hasta el 19 de noviembre de
2009.

'8 Disposicién derogatoria tnica Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios ptblicos.

19 Sobre esta norma, véase GAMERO CAsADO, E. y VALERO TORRIOS, J., La Ley de Administracién electronica. Comentario
sistematico a la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, Navarra, Ed.
Aranzadi, 2010.
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publicas y del procedimiento administrativo comin y que, por tanto, se aplica a la Administracion General
del Estado, asi como a las Administraciones autonémicas y locales (art. 2 LAE).

La Ley 11/2007 tiene por objetivo consagrar la relacion con las Administraciones publicas por medios
electronicos como un derecho de los ciudadanos y como una obligacién correlativa de las
Administraciones. Asi, el apartado primero del art. 1, relativo al objeto de la ley establece lo siguiente:

«La presente Ley reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Publicas por
medios electrénicos y regula los aspectos basicos de la utilizacion de las tecnologias de la informacién en la
actividad administrativa, en las relaciones entre las Administraciones Publicas, asi como en las relaciones de
los ciudadanos con las mismas con la finalidad de garantizar sus derechos, un tratamiento comdn ante ellas y la
validez y eficacia de la actividad administrativa en condiciones de seguridad juridica».

El titulo 11 de la ley esta dedicado al régimen juridico de la Administracién electrdénica y regula cuestiones
tan esenciales como la sede electrdnica, o los registros, comunicaciones y notificaciones telematicas.
Ordenadas asi las cosas, esta norma soluciona, en parte, la dispersion normativa de la que adolecia la
regulacion de la Administracion electronica hasta el momento. Decimos en parte porque con la Ley
11/2007 no se agota la regulacion de la Administracion electronica, y es que, tal como hemos visto, el
objeto principal de la ley no es propiamente regular la Administracion electrdnica, sino reconocer el
derecho de los ciudadanos a relacionarse con las Administraciones pablicas por medios telematicos.?’ No
obstante, a partir de ese titulo Il podemos conocer algunos aspectos béasicos de la Administracion
electronica, asi como algunos de los principios generales que informan el uso de las tecnologias por parte
de las Administraciones publicas.

En conformidad con lo anterior, para conocer el régimen juridico de la Administracién electronica, las
previsiones de la LAE deben completarse con las contenidas en distintas normas sectoriales. En este
sentido, tienen un papel muy relevante las disposiciones del Texto Refundido de la Ley de Contratos del
Sector Pablico (Real Decreto Legislativo 3/2011, de 14 de noviembre). Asi, en materia de contratacién, y
desde el punto de vista de la Administracion electronica, tienen especial relevancia las previsiones relativas
a la subasta electronica (art. 148); o a la habilitacién normativa en materia de uso de medios electrénicos,
informaticos o telematicos, y de factura electrénica (disposicion final cuarta).

Ademas de las anteriores, hay otras normas que siguen completando el marco normativo de la
Administracién electrénica, como el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007; el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién electronica; y el Real Decreto 4/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracién
electronica.

Asimismo, también reviste especial importancia el ya citado Real Decreto 1363/2010, de 29 de octubre,
por el gue se regulan supuestos de notificaciones y comunicaciones administrativas obligatorias por medios
electrénicos en el ambito de la Agencia Estatal de Administracion Tributaria.

2 piIRAR MaRias, J. L., «Revolucién tecnolégica y nueva Administracién. Notas provisionales para una reflexion». Primer
Congreso de la Asociacion Espafiola de Profesores de Derecho Administrativo.
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2.3. La regulacion autonémica

Toda la regulacion estatal a la que venimos haciendo referencia debe conjugarse con la regulacion que, en
materia de Administracion electronica, existe en el &mbito autonémico. Y es que, en conformidad con el
reparto competencial contenido en el art. 1491.1.18 CE, las comunidades auténomas pueden dictar normas
complementarias o de desarrollo del régimen juridico de sus respectivas Administraciones, 1o que incluye
la regulacion de desarrollo o complementaria relativa a la Administracion electrdnica, partiendo de que,
como ya hemos comentado, la Ley 11/2007 tiene la consideracion de norma de caracter bésico.

Este guante ha sido recogido por todas las comunidades auténomas, aunque de distinta forma, tanto con
relaciéon al volumen de normas dictadas en este ambito, asi como en cuanto al grado de implantacién
efectivo de la Administracion electrénica. No obstante, podemos sefialar un punto en comun entre todas las
regulaciones autonémicas en la materia, y es la gran dispersién normativa de las mismas, si cabe, aln
mayor que en el &mbito estatal.?

Y es que son pocas las comunidades auténomas que disponen de una normativa de caracter general
reguladora de la Administracion electrénica. Si existe esta norma en Navarra, donde se promulgé la Ley
11/2007, de 4 de abril, para la Implantacion de la Administracion Electronica en la Administracion de la
Comunidad Foral de Navarra, que, en conformidad con el apartado primero de su articulo 1, tiene por
objeto: «Promover la implantacion de una Administracion electrénica eficaz al servicio de los ciudadanos
mediante la incorporacién progresiva de técnicas y medios electronicos, informaticos y telematicos que se
consideren admisibles conforme al avance de la tecnologia, en la tramitacion de los procedimientos
administrativos de la Administracion de la Comunidad Foral de Navarra y de sus organismos publicos y en
sus relaciones internas y externas».

La Comunidad Auténoma de Aragén, por su parte, también dispone de una norma de carécter general. Asi,
gran parte de la regulacién autonémica de la Administracién electronica en esta comunidad se encuentra en
el Decreto 228/2006, de 21 de noviembre, del Gobierno de Aragoén, por el que se crea el Registro
Telematico de la Administracién de la Comunidad Auténoma de Aragoén, se regula la tramitacion de
procedimientos administrativos por medios electrénicos y se establecen otras medidas en materia de
administracion electrénica (modificado por el Real Decreto 81/2011, de 5 de abril del Gobierno de
Aragon).

No obstante, la mayoria de las comunidades auténomas no han dictado este tipo de normas generales, sino
normas de caracter sectorial, que pueden clasificarse en dos grupos: el primero de ellos, dedicado a la
creacion de organismos encargados del impulso de la sociedad de la informacidn con caracter general; vy, el
segundo, centrado en regular sistemas de firma electrdnica, registro y notificaciones telematicas por parte
de la respectiva Administracion autondmica.

En relacion con el primer grupo de normas, la Ley andaluza 8/2005, de 9 de mayo, cred el Comité Andaluz
para la Sociedad del Conocimiento.?? También se han creado 6rganos similares en Castilla y Ledn (Decreto

21 En BOCANEGRA REQUENA, J. M., BOCANEGRA GIL, B., La administracién electrénica en Espafia... (op. cit.), se recogen las
principales normas de desarrollo de la Administracion electrdnica en las distintas comunidades auténomas (pp. 67-76).

22 Debemos destacar en este ambito la premura del legislador andaluz, que en 1992 fue la primera Comunidad en empezar su
andadura en el desarrollo de la Administracion electronica, con el Decreto 104/1992, de 9 de junio, por el que se regula el régimen
de contrataciones de bienes y servicios informaticos y se crea la Comision de Contratacion de Bienes y Servicios Informaticos.
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157/2003, de 26 de diciembre, por el que se crea el Observatorio Regional de la Sociedad de la
Informacidn, modificado por el Decreto 99/2007, de 11 de octubre); la Comunidad Auténoma Valenciana
(Decreto 6/2000, de 11 de enero, por el que se crea la Comision Interdepartamental para el fomento de la
Sociedad de la Informacion) y Canarias (Decreto 48/2005, de 5 de abril, por el que se crean el Foro
Canario para la Sociedad de la Informacién y el Observatorio Canario de las Telecomunicaciones y la
Sociedad de la Informacion).

En cuanto al segundo grupo de normas, se han dictado, entre otras, el Decreto 107/2006, de 15 de
diciembre, de regulacion del uso de la firma electrénica en el ambito de la Administracion de la
Comunidad Auténoma de las Islas Baleares (modificado por el Decreto 33/2009, de 19 de junio); el
Decreto 205/2001, de 3 de diciembre, de firma electronica en los procedimientos administrativos de la
Administracion Pablica de la Comunidad Auténoma de Canarias; el Decreto 110/2006, de 9 de noviembre,
por el que se regula el Registro Telematico de la Administracion de la Comunidad Auténoma de Cantabria
y las notificaciones y certificados electronicos; el Decreto 94/2006, de 8 de noviembre, del Consejo de
Gobierno, de utilizacion de la firma electronica en las relaciones con la Administracion de la Comunidad
de Madrid por medios electronicos, informaticos y telematicos.

Ademas de los dos grupos anteriores, todas las comunidades auténomas tienen suscritos con el Ministerio
de la Presidencia convenios de prestacion mutua de servicios de Administracion electronica.?®

2.3.1. Especial referencia al caso de Catalufia

En el caso de Catalufia, la actividad normativa en el &mbito de la Administracion electrénica ha sido muy
intensa, siendo una de las comunidades (como hemos visto, minoritarias) que dispone de una norma de
caracter general en la que se contiene el régimen juridico de la Administracion electrénica (Ley 29/2010,
de 3 de agosto, del uso de los medios electronicos en el sector publico de Catalufia).

El interés que esta comunidad ha mostrado en relacion con la Administracion electrénica queda patente en
el propio Estatuto de Autonomia del 2006 (Ley Orgéanica 6/2006, de 19 de julio), que, si bien no prevé una
competencia autonémica especifica relativa a la Administracion electronica, si contiene algunas
previsiones que tienen incidencia en la misma. En este sentido, el art. 140 EAC atribuye a la Generalitat la
competencia ejecutiva en materia de comunicaciones electrénicas. Asimismo, el art. 159.3 EAC también
atribuye a la Generalitat una serie de competencias en materia de contratacion publica que, de forma
indirecta, afectan a la contratacion electronica.

En la misma linea, la Ley 26/2010, de 3 de agosto, de régimen juridico y de procedimiento de las
Administraciones publicas de Catalufia (LPC), no dispone de un titulo especifico dedicado a la
Administracién electronica, pero muchos de sus preceptos contienen parte de su regulacion. Asi, el articulo

2 A modo de ejemplo, y entre otras: Resolucion de 10 de noviembre de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se publica el Convenio de colaboracién con la Comunidad Auténoma de Canarias para la prestacion mutua de servicios
de Administracidn electronica; Resolucion de 5 de octubre de 2010, de la Secretaria de Estado para la Funcién Publica, por la que
se publica el Convenio de colaboracion con la Comunidad Auténoma de la region de Murcia, para la prestacion mutua de servicios
de Administracién electrénica; Resolucién de 13 de diciembre de 2010, de la Secretaria de Estado para la Funcion Publica, por la
que se publica el convenio de colaboracion con la Comunidad Auténoma del Pais Vasco para la prestacion mutua de servicios de
Administracidn electronica.
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32 contiene los principios de actuacion con medios electronicos; el articulo 43 prevé la tramitacion
electronica del procedimiento administrativo; los articulos 44 y 45 regulan la actuacién administrativa
automatizada y los sistemas de firma electrénica, respectivamente; el art. 57 prevé los requisitos técnicos
del medio electronico al efecto de la notificacion; etc.

Asimismo, en desarrollo de la Administracidn electronica, se introducen importantes novedades en el
capitulo 11 del titulo primero de la LPC (arts. 13 a 20), dedicado al régimen juridico de los 6rganos
colegiados. Asi, se establece la preferencia por los medios telematicos en la realizacion de la convocatoria,
se introduce la posibilidad de celebrar reuniones «presenciales, a distancia 0 mixtas», se establece la
obligacion de que las actas de las sesiones estén disponibles en formato electrénico, etc.*

En la misma fecha de publicacion de la LPC, se publicé la ya citada Ley 29/2010, de 3 de agosto, del uso
de los medios electronicos en el sector publico de Catalufia. Con esta ley se pretende contribuir al avance
en el proceso de transformacion de las Administraciones publicas catalanas, al regular el papel de los
medios electrénicos para facilitar la consolidacion de unas Administraciones publicas que, basandose en el
uso de los medios electrénicos, mejoren la eficiencia interna y faciliten las relaciones interadministrativas y
las relaciones con los ciudadanos (PreAmbulo Ley 29/2010).

La Ley 29/2010, de aplicacion al sector publico de Catalufia (art. 2), en conformidad con su articulo 1,
tiene por objeto regular:

a) El uso de los medios electrénicos en las actuaciones del sector pablico de Catalufia.

b) El uso de los medios electrénicos en las relaciones entre las entidades del sector publico y los
ciudadanos en Catalufia.

c) La definicion de los instrumentos para desarrollar y fomentar la relacion entre las entidades y los
organismos que conforman el sector publico de Catalufia, y entre estos y los ciudadanos, por medios
electronicos.

d) La concrecion del modelo catalan de Administracion electronica entre las entidades del sector publico
de Catalufa.

Asi, mediante esta ley, se amplian los horizontes contenidos en el Decreto 56/2009, de 7 de abril, de
impulso y desarrollo de los medios electronicos en la Administracion de la Generalitat, y se dota a
Catalufia de una norma de caracter general en materia de Administracion electronica, que viene a
completar el gran nimero de normas sectoriales existentes en este ambito, entre las cuales destacan
aquellas dedicadas a la regulacion y desarrollo de la Administracion electrénica en materia de contratacion
plblica.?®

24 Sobre el tema, TRAYTER JIMENEZ, J. M., «Los 6rganos colegiados en el momento presente», Revista Espafiola de Derecho
Administrativo, nim. 150, 2011.

5 Asf, en materia de contratacion, destacan las siguientes normas: Decreto 96/2004, de 20 de enero, por el que se regula la
utilizacion de los medios electrdnicos, informaticos y telematicos en la contratacién de la Administracion de la Generalitat;
Decreto 107/2005, de 31 de mayo, por el que se crea el Registro Electronico de Empresas Licitadoras de la Generalitat de
Catalufia; Orden ECF/193/3008, de 29 de abril, por la cual se aprueba la aplicacién del Gestor Electronico de Expedientes de
Contratacién (GEEC); Orden ECF/313/2008, de 23 de junio, por la que se aprueba la aplicacion de la Plataforma de servicios de
contratacion publica.
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3. Los principios rectores de la administracion electronica

Una vez eshbozado el marco normativo de la Administracion electrénica, tanto estatal como autonomica,
estamos en condiciones de analizar los principios que, en todo caso, deben ser respetados por la
Administracién publica cuando ésta actlia haciendo uso de las nuevas tecnologias de la informacién y la
comunicacion.?

Teniendo en cuenta la ya apuntada dispersién normativa de la que adolece la regulacién de la
Administracién electronica, resulta obvio que los principios derivados de dicha regulacion también estaran
dispersos. Sin embargo, gran parte de dichos principios los encontramos en el articulo 4 LAE que, aungue
no los contiene todos, si preve algunos de los mas importantes.

Pese a ello, no debemos perder de vista que, tal como ya hemos comentado, la LAE no esta configurada
como una normativa destinada a contener el régimen juridico de la Administracién electronica con caracter
general. Si bien es cierto que se trata de una norma que regula aspectos basicos de la utilizacion de las
tecnologias de la informacion en la actividad administrativa, su objeto principal es garantizar el derecho de
los ciudadanos a comunicarse telematicamente con las Administraciones publicas (art. 1 LAE), por lo que
los principios que recoge el articulo 4 estan orientados a tal fin, y no a ofrecer un elenco general de
principios rectores de la Administracion electrénica. Asi, los principios que prevé la LAE deberan ser
completados con los principios de la Administracion electrénica comprendidos en distintas normas
sectoriales, asi como con los principios generales de la actuacién administrativa que se recogen en la
Constitucion (art. 103) y en la LRIPAC (art. 3).

Con caracter previo al analisis de los principios rectores de la Administracion electrénica, debemos
remarcar que los mismos han sido objeto de distintas clasificaciones. En este sentido, pueden ser
clasificados segln se trate de principios juridicos, tecnoldgicos, organizativos o de otra indole;?’ segin
sean principios que afectan a la organizacion interna de la propia Administracién o bien tengan incidencia
en su relacién con los ciudadanos; segun sean principios contenidos en el cuerpo de alguna norma o bien
sean principios «no escritos»; etc. A los efectos de este trabajo, y con el objetivo de poder apreciar el
impacto que han tenido las TIC en la actuacion administrativa, hemos decidido clasificar los principios que
rigen la actuacion administrativa por medios telematicos en funcidon de si estamos ante principios
tradicionales que rigen la actuacién administrativa, cuyo contenido se ha visto alterado o ampliado en
alguno de sus extremos; o bien si se trata de principios de nuevo cufio, nacidos como consecuencia de la
implantacion de la Administracion electrénica.

En otros ambitos, también merecen ser destacados: Decreto 56/2009, de 7 de abril, de impulso y desarrollo de los medios
electrénicos en la Administracion de la Generalitat; Decreto 648/2006, de 27 de diciembre, por el que se establece el
procedimiento de trdmite telematico de informacion sobre los datos de trascendencia tributaria de determinados documentos
autorizados en las notarias de Catalufia; Ley 2/2007, de 5 de junio, que regula la publicacion del Diario oficial de la Generalitat de
Catalufia en Internet, modificada por Gltima vez por la Ley 11/2011, de 29 de diciembre, de reestructuracion del sector publico
para agilizar la actividad administrativa.

% Sobre la materia, resulta de sumo interés la exposicién de GAMERO CAsADO, E., «Objeto, &mbito de aplicacién y principios
generales de la Ley de Administracion electronica; su posicion en el sistema de fuentes» en La Ley de Administracion Electronica,
Comentario sistematico...(op. cit.), pp. 103y ss.

21 En este sentido, BOCANEGRA REQUENA, J. M., BOCANEGRA GIL, B., La Administracion electronica en Espafia... (op. cit.), pp.
209y ss.
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3.1. Principios de actuacion tradicionales de las Administraciones publicas

Hay una serie de principios, que podriamos definir como «tradicionales», que rigen la actuacion de todas
las Administraciones publicas y que, en esencia, se encuentran plasmados en los arts. 103 CE y 3 LRIPAC.

Con la implantacion de la Administracion electrénica, muchos de estos principios han tenido que adaptar
su contenido para acomodarse a los nuevos medios de actuacion de la Administracion. No obstante, y a
pesar de los nuevos matices que hayan adquirido dichos principios, el ndcleo duro de los mismos debe
mantenerse y, en ningdn caso, su adaptacion puede llegar hasta el extremo de vaciarlos de contenido. Asi,
como principios tradicionales de actuaciéon de las Administraciones pablicas que han visto reformulado
parte de su contenido podemos hacer referencia a los siguientes:

1. Principio de legalidad. La Administracion, en su actuacion, debe someterse a la Constitucion, a la
Ley y al Derecho (art. 103.1 CE). En relacidn con la Administracién electrdnica, ello implica, por un lado,
gue se deben mantener las garantias juridicas de los ciudadanos ante las Administraciones publicas [art. 4
d) LAE]; vy, por otro lado, que la utilizacién de las nuevas tecnologias de la informacion por parte de la
Administracién tendré las limitaciones establecidas por la Constitucion y el resto del ordenamiento juridico
(art. 4 LAE) v, por ende, debera respetar todos los derechos fundamentales, valores y principios recogidos
en la Constitucion y en todo el conjunto de nuestro ordenamiento. Entre estos derechos, con la
implantacion de la Administracion electronica adquieren una significacion especial el derecho al honor, a
la intimidad personal y familiar y a la propia imagen (art. 18 CE), asi como el derecho a la igualdad (art. 14
CE).

En relacion con el primero, el uso inadecuado de las nuevas tecnologias supone un peligro mas que real
para estas esferas de la vida intima de las personas que, en todo caso, deben permanecer inviolables. Es por
ello que la regulacion de la Administracion electronica pone especial énfasis en el correcto tratamiento que
la Administracion debe realizar de los datos personales que tiene en su poder. Muestra de ello es que el
primer principio que se recoge en el articulo 4 LAE (letra a) es el deber de respetar estos derechos y la
proteccion de los datos de carécter personal, remitiéndose para ello a la Ley Organica 15/1999, de
Proteccion de los Datos de Caracter Personal y a demas leyes que regulen el tratamiento de la informacién
y sus normas de desarrollo.

En cuanto al derecho a la igualdad, resulta obvio que la Administracion debe actuar de forma objetiva y
respetando la igualdad de los espafoles, lo que, en materia de Administracion electrdnica, se traduce en
que el hecho de que la Administracién haga uso de los medios teleméaticos no puede suponer una
discriminacion para aquellas personas que no tienen acceso a estas tecnologias o la formacion necesaria
para hacer uso de las mismas. Sobre esta cuestion volveremos mas adelante.

2. Principio de publicidad y transparencia. La actividad de las distintas Administraciones debe ser
publica para los propios miembros de la Administracidn asi como para los ciudadanos, y debe estar regida
por el principio de transparencia, que garantiza la correcta actuacion de los poderes publicos. Este es uno
de los principios en los que, probablemente, ha tenido una mayor incidencia la implantacién de la
Administracion electronica, y es que las nuevas tecnologias ponen a disposicion de las Administraciones
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publicas una serie de medios técnicos que permiten un nivel de difusion y conocimiento de sus decisiones
inimaginable hasta el momento. En este sentido, la letra k) del art. 4 LAE establece que «el uso de medios
electronicos debe facilitar la méaxima difusion, publicidad y transparencia de las actuaciones
administrativas».

Uno de los &mbitos en los que la reformulacion de este principio adquiere mas relevancia es en relacién
con una de las manifestaciones mas importantes del principio de publicidad: las comunicaciones y
notificaciones de los actos administrativos.® Las notificaciones telematicas, tal como hemos comentado,
son ya una realidad, asi como la existencia de tablones de anuncios y edictos electrénicos o virtuales.?®

Los mayores problemas que plantean estos sistemas son, por un lado, el respeto del principio de
voluntariedad que debe regir las comunicaciones por medios telematicos y, por otro lado, su conjugacion
con la proteccion de la intimidad personal y familiar y los datos personales. En relacion con esto ultimo,
hay casos que resultan particularmente alarmantes. Asi, y a modo de ejemplo, el Tablén Edictal de
Sanciones de Tréafico (TESTRA) permite acceder, sin ningln tipo de filtros, a datos de caracter personal de
las personas sancionadas, tales como su nombre, su DNI, la matricula del coche, la poblacidn e, incluso,
los puntos del carnet de conducir. Actuaciones como estas suponen un menosprecio total del derecho
fundamental recogido en el art. 18 CE a las que hay que poner fin.

3. Principio de cooperacion y colaboracion entre las Administraciones publicas (art. 3.2 LRIPAC).
Este principio esta orientado a inspirar la organizacion interna de la Administracion, aunque sus resultados
se reflejan externamente. Y es que una actuacion colaborativa y coordinada entre las distintas
Administraciones redundara siempre en un beneficio para los ciudadanos, y mas en un Estado como el
nuestro, con tantos niveles de Administracion y los problemas que de ello se derivan.

En materia de Administracion electrénica, la colaboracion y cooperacion entre las Administraciones
publicas adquieren nuevos tintes, pues es necesario que haya una coordinacion en la utilizacion de medios
electronicos que garantice la interoperabilidad de los sistemas, lo que, en todo caso, implica el
reconocimiento mutuo de documentos electronicos, asi como los medios de identificacion y autentificacion
[art. 4 ) LAE]. Lo contrario convertiria las distintas Administraciones en elementos aislados incapaces de
comunicarse de forma eficaz las unas con las otras, lo que, con toda seguridad, repercutiria en la calidad
del servicio prestado a los ciudadanos.

28 Sobre la materia, resulta de sumo interés la exposicion de REGO BLANCO, D., «Registros, comunicaciones y notificaciones
electrénicas» en Comentario sistematico a la Ley 11/2007... (op. cit.), pp. 395y ss.

% Estos tablones existen en todos los niveles de Administracion. Asf, la Secretaria de Estado de la Seguridad Social, las entidades
gestoras y servicios comunes de la Seguridad Social y las direcciones generales dependientes de aquella disponen, en la Sede
Electrénica de la Seguridad Social, de un Unico tablén electrénico de edictos y anuncios como medio oficial de publicacion de
edictos, anuncios, acuerdos, resoluciones, comunicaciones y cualquier otra informacién de interés general. Su regulacion se
encuentra en la Orden TIN/831/2011, de 8 de abril, por la que se regula el tablén de edictos y anuncios de la Seguridad Social.

La Agencia Estatal de Administracion Tributaria también publica en su sede electrénica anuncios y notificaciones, bajo los
enlaces:  «Notificaciones electrénicas» y  «Anuncios de citacion para notificacion  por  comparecencia»
(<https://www.agenciatributaria.gob.es/>).

A nivel autonémico y local también se han creado este tipo de tablones. A modo de ejemplo, podemos hacer referencia al «Tablén
de anuncios virtual» de La Rioja, creado por la Ley 5/2008, de 23 de diciembre, de Medidas Fiscales y Administrativas para el afio
2009 (art. 38), en el que se recogen los actos y comunicaciones de la Administracion General de la Comunidad Auténoma de La
Rioja que, por disposicion legal o reglamentaria, deban publicarse en tablon de anuncios o edictos.
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4, Principio de eficacia y eficiencia (art. 103 CE y art. 3.1 LRJPAC). La actuacion de la
Administraciéon debe ser eficaz y eficiente, esto es, conseguir los resultados que se pretenden, evitando
todas aquellas demoras y molestias que resulten innecesarias, sobre todo para los ciudadanos.

Atendiendo a lo que dispone la exposicion de motivos de la LAE, es, precisamente, el principio de eficacia
el que ha inspirado la reforma del modelo de gestion pablica; el que ha «obligado» a la Administracion
tradicional a convertirse en una Administracion electronica, ofreciendo a sus ciudadanos las ventajas y
posibilidades que presenta la sociedad de la informacion. En esta linea, en el art. 4 LAE encontramos dos
principios que, en nuestra opinion, van dirigidos a lograr esa eficacia y eficiencia de la actuacion
administrativa:

a) Por un lado, el art. 4 j) LAE consagra el principio de simplificacién administrativa, «por el cual se
reduzcan de manera sustancial los tiempos y plazos de los procedimientos administrativos, logrando una
mayor eficacia y eficiencia en la actividad administrativax.

En relacidn con este principio, en nuestra opinién, queda mucho camino por recorrer hasta llegar a una
verdadera simplificacion gracias a los medios telematicos, pues consideramos que muchas de las
aplicaciones telematicas creadas para relacionarse o realizar tramites con la Administracion son poco
intuitivas y resultan tan complejas que sobrepasan el nivel de conocimientos informéticos que se puede
atribuir al «ciudadano medio».

b) Por otro lado, el articulo 4 g) LAE establece el deber de las Administraciones de actuar de acuerdo con
el principio de proporcionalidad, conforme al cual solo se exigiran las garantias y medidas de seguridad
adecuadas a la naturaleza y circunstancias de los distintos tramites y actuaciones. Asimismo, solo se
requeriran a los ciudadanos aquellos datos que sean estrictamente necesarios en atencion a la finalidad para
gue se soliciten, prevision que, en todo caso, debe complementarse con lo dispuesto con caracter general en
la letra f) del art. 35 LRIPAC, que reconoce el derecho de los ciudadanos a no presentar aquellos
documentos que ya se encuentran en poder de la Administracion actuante.

3.2. Principios nacidos como resultado de la implantacién de la Administraciéon electronica

Ademas de los principios que tradicionalmente han regido la actuacion administrativa, como consecuencia
del uso de las nuevas tecnologias por parte de la Administracion han nacido una serie de principios de
nuevo cufio.

Tal como hemos visto, hay una serie de principios que rigen la actividad administrativa cuyo nucleo
esencial permanece inmutable, aunque parte de su contenido se haya tenido que acomodar a las
implicaciones propias del uso de las nuevas tecnologias. Frente a ellos, encontramos los principios rectores
genuinos de la Administracién electrénica, que encuentran su razén de ser en esta nueva forma de gestién
de la actividad publica y que carecerian de sentido en los modelos de gestion tradicionales. Aunque
algunos de ellos se derivan de otros principios mas generales, tienen sustantividad propia como para ser
considerados principios autonomos o diferenciados.
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Asi, y como principios nacidos a raiz de la implantacion de la Administracion electronica, podemos hacer
referencia a los siguientes:

1. Principio de accesibilidad a la informacion y a los servicios por medios electronicos [art. 4.1 ¢)
LAE]. En nuestra opinion, este principio es una manifestacion del principio de igualdad, pero, por las
especiales caracteristicas que el mismo adopta en el contexto de la Administracion electrénica, adquiere
relevancia propia.

Partiendo de que la LAE pretende garantizar el acceso electronico de los ciudadanos a los servicios
publicos, el primer paso para conseguirlo es garantizar «la accesibilidad universal y el disefio para todos
los soportes, canales y entornos para que todas las personas puedan ejercer sus derechos en igualdad de
condiciones, incorporando las caracteristicas necesarias para garantizar la accesibilidad de aquellos
colectivos que lo requieran» (art. 4 c) LAE).

Lo que a primera vista puede parecer muy sencillo no lo es tanto en realidad, pues a pesar de que la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones prevé la prestacion del Servicio Universal
(arts. 22-24), entendido como «el conjunto definido de servicios cuya prestacion se garantiza para todos los
usuarios finales con independencia de su localizacion geogréafica, con una calidad determinada y a un
precio asequible», el mismo no es una realidad, existiendo aun amplias zonas rurales, de baja densidad de
poblacién, sin acceso a banda ancha telefénica y, por tanto, con un dificil, poco operativo y caro acceso a
internet.®

2. Principio de seguridad en la implantacion y utilizacion de los medios electronicos [art. 4.1 f) LAE]
y principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios
ofrecidos por las Administraciones publicas a través de medios electronicos [art. 4.1 h) LAE].

A pesar de que la LAE hace referencia a estos principios de forma separada, nosotros consideramos que
pueden tratarse como un Unico principio, y es que la seguridad en la utilizacién de los medios electronicos
y la autenticidad de las informaciones que se ofrecen a través de estos medios son dos caras de una misma
moneda. No se puede entender que un sistema sea seguro si las informaciones que el mismo contiene no
son auténticas, y viceversa.

Este principio reviste de gran importancia pues, como ya hemos comentado, el uso de los medios
electronicos entrafia un gran nivel de peligro, sobre todo en relacidn con la propagacion de ciertos datos
gue se encuentran protegidos tanto por la ley (Ley Orgénica 15/1999 de Proteccion de Datos) como por la
Constitucion (art. 18 CE).

La LAE no se pronuncia sobre las medidas concretas que, en orden a garantizar esta seguridad, deben
tomar las Administraciones pablicas, y lo Gnico que se limita a decir es que «se exigira al menos el mismo
nivel de garantias y seguridad que se requiere para la utilizacion de medios no electrénicos en la actividad
administrativa» [art. 4 f) LAE].

% BoCANEGRA REQUENA, J. M., BOCANEGRA GIL, B., La Administracion electrénica en Espafia... (op. cit.), p. 216.
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Al respecto, debemos sefialar que, si bien es cierto que para la mayor parte de los tramites que se realizan
teleméticamente se exige firma electrénica,™ esto no es suficiente para garantizar la seguridad, pues siguen
siendo constantes los casos en los que se dan a conocer datos personales® y se producen supuestos de
suplantacion.

3. Principio de neutralidad tecnolégica y de adaptabilidad al progreso de las técnicas y sistemas de
comunicaciones electronicas [art. 4 i) LAE].

Este principio, que puede considerarse, una vez mas, una manifestacion del principio de igualdad y no
discriminacion, esta concebido para garantizar la independencia de los ciudadanos y de la Administracion
en la eleccion de las alternativas tecnoldgicas. Esto se consigue a través del uso, por parte de las
Administraciones publicas, de sistemas que garanticen la compatibilidad e interoperabilidad, asi como, de
forma complementaria, de aquellos estandares de uso generalizado por los ciudadanos.

El éxito absoluto de este principio puede darse por imposible, pues la mera eleccion por parte de la
Administracién de uno u otro medio técnico es incompatible con la neutralidad. Sin embargo, dicha opcién
es necesaria, pues hacer uso de todos los medios y sistemas disponibles en el mercado no solo resultaria
imposible desde un punto de vista técnico, sino que, el mero intento, tendria un coste econémico
incalculable. Asi, lo que se persigue con este principio es asegurar que, sea cual sea el medio o soporte
electronico elegido por la Administracion, quede garantizada, de forma suficiente, su compatibilidad con la
mayor parte de los equipos informéaticos de los usuarios, tanto en lo referente al hardware como al
software.

Ademas de estos principios a los que hemos hecho referencia, en las distintas normas sectoriales, asi como
en la normativa autondmica en materia de Administracion electronica, se recogen otros principios, muchos
de los cuales son concreciones de los que hemos enumerado. A modo de ejemplo, el art. 4 de la Ley
29/2010, de 3 de agosto, del uso de medios electrénicos en el sector publico de Catalufia contiene los
principios que deben informar la incorporacion de los medios electronicos en las actuaciones del sector
publico de Catalufia, y entre ellos, ademas de los principios que ya hemos mencionado, también se hace
referencia al principio de proximidad, al principio de calidad y al principio de economia.*

%1 Cuando hablamos de firma electrénica, nos referimos a un conjunto de datos en forma electrénica que, conjugados entre ellos 0
combinados con otros, permiten identificar a la persona firmante (art. 3.1 Ley 59/2003, de 19 de diciembre, de firma electronica).
%2 Sobre la materia, nos remitimos a lo explicado anteriormente en relacién con la proteccién de los datos personales y los derechos
consagrados en el art. 18 CE.

% Resulta, cuanto menos, curioso que estos principios no sean los mismos que para la actuacién de la Administracién con medios
electrénicos se prevén en la Ley 26/2010 de régimen juridico y de procedimiento de las Administraciones publicas en Catalufia
(LPC), que se aprobd el mismo dia. Esta Gltima ley dedica dos preceptos a los principios que deben regir la actuacion
administrativa.

El art. 31 enumera los «principios generales» conforme a los que deben actuar las Administraciones publicas en Catalufia, que se
concretan en los siguientes: eficacia y eficiencia, buena fe y confianza legitima, proximidad, imparcialidad, proporcionalidad,
simplificacion y racionalidad administrativa, transparencia y accesibilidad, participacion ciudadana, lealtad institucional,
colaboracién y cooperacion interadministrativas.

Por su parte, el art. 32 hace referencia a los «principios de actuacion con medios electronicos», a saber: igualdad en el acceso de
los ciudadanos a la prestacion de los servicios publicos y a cualquier actuacion o procedimiento administrativo; accesibilidad a la
informacion y a los servicios publicos por medios electrénicos, de forma segura y comprensible; neutralidad tecnoldgica en el uso
de los medios electronicos y adaptabilidad al progreso de las técnicas y sistemas de comunicaciones electronicas, con
independencia de las alternativas tecnoldgicas escogidas por los ciudadanos; seguridad con relacion a la identidad, la integridad, la
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3.3. Especial referencia a los principios que inciden en la relaciéon entre la Administracion y los
ciudadanos. El concepto de brecha digital

Muchos de los principios que hemos analizado, y, en concreto, l0s principios rectores propios o0 genuinos
de la Administracién electrénica, tienen incidencia en las relaciones que se establecen entre la
Administracién y los ciudadanos. Como hemos visto, dichos principios van dirigidos, esencialmente a
garantizar la igualdad y la no discriminacion entre los ciudadanos cuando la Administracion actle a través
de medios telematicos. En concreto, y tal como hemos comentado, el art. 4 b) LAE establece que el uso de
medios electronicos no puede implicar la existencia de restricciones o discriminaciones para aquellos
ciudadanos que se relacionen con las Administraciones pablicas por medios no electronicos, y el art. 4 ¢)
establece el principio de accesibilidad a la informacion y a los servicios por medios electronicos.

Estas previsiones encuentran su razon de ser en el hecho de que uno de los mayores problemas que
presenta la implantacién de la Administracién electrénica es la discriminacion que se produce en relacién
con aquellas personas que se encuentran en una de las siguientes situaciones:

- No poder acceder, por razones geograficas, técnicas o econdmicas a los medios técnicos necesarios
para poder relacionarse con la Administracion de forma telematica.

- Aun siendo posible el acceso a estos medios, no disponer de los conocimientos suficientes o ser
incapaces de manejar las nuevas tecnologias, lo cual puede venir dado por una falta de educacion sobre
dichas herramientas, por la edad, como consecuencia de una discapacidad, etc.

Respecto a las personas que se hallen en la primera de las situaciones, ya hemos adelantado que es un
objetivo tanto europeo como estatal la implantacion del Servicio Universal. Asi, y con el objetivo de dar
cumplimiento a la Directiva 2002/22/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002,
relativa al servicio universal y los derechos de los usuarios en relacién con las redes y los servicios de
comunicaciones electronicas, en la que se establece el marco comin del servicio universal para toda la
Unién Europea, la ya citada Ley 32/2003 General de Telecomunicaciones garantiza el servicio universal,
que implica satisfacer todas las solicitudes razonables de conexion desde una ubicacion fija a la red
telefénica publica, debiendo permitir dicha conexién transmitir datos a una velocidad suficiente para
acceder de forma funcional a internet. Los requisitos de este servicio universal, regulado en los articulos 27
a 51 de la Ley 32/2003, se desarrollaron en el Real Decreto 424/2005, de 15 de abril.*

La Directiva 2002/22/CE fue modificada por la Directiva 2009/136/CE, del Parlamento Europeo y del
Consejo, de 25 de noviembre, que en su considerando 5 establecia que corresponde a los Estados
miembros determinar la velocidad de transmision de datos que permita el acceso funcional a internet,

conservacion y, si procede, la confidencialidad de la informacion y de las transacciones; e interoperabilidad entre los medios
electronicos de las distintas Administraciones pablicas.

3 Este real decreto especifica los elementos o servicios que conforman el servicio universal, tales como los requisitos de calidad,
de accesibilidad y de asequibilidad aplicables, el procedimiento de designacion de operadores encargados de su prestacion, asi
como el procedimiento, a cargo de la Comisién de Mercado de las Telecomunicaciones, para la determinacién del coste neto y su
financiacion.
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teniendo en cuenta las especificas circunstancias de los mercados nacionales.®® En aplicacion de esta
facultad otorgada a los Estados miembros, el articulo 52 de la Ley 2/2011, de 4 de marzo, de Economia
Sostenible (LES), establece que el servicio universal debe permitir comunicaciones de datos en banda
ancha a una velocidad en sentido ascendente de 1 Mbit por segundo. EI mismo precepto prevé que el
Gobierno, en el plazo de cuatro meses desde la entrada en vigor de la LES, debe establecer las condiciones
de acceso de banda ancha a la Red Publica mediante real decreto, lo cual se ha hecho a través del Real
Decreto 726/2011, de 20 de mayo, por el que se modifica el Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electrénicas, el servicio universal y la proteccion de los
usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.

En lo referente a las personas que se encuentren en la segunda de las situaciones que hemos descrito, este
problema también ha querido ser abordado por el legislador, que en la disposicién final séptima LAE
establece que: «El Gobierno desarrollard reglamentariamente lo previsto en el articulo 4.c de la presente
Ley para garantizar que todos los ciudadanos, con especial atencién a las personas con algin tipo de
discapacidad y mayores, que se relacionen con la Administracion General del Estado puedan acceder a los
servicios electronicos en igualdad de condiciones con independencia de sus circunstancias personales,
medios 0 conocimientos».

Este mandato se ha dado por cumplido con el Real Decreto 1494/2007, de 12 de noviembre, por el que se
aprueba el Reglamento sobre las condiciones basicas para el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados con la sociedad de la informacion y medios de
comunicacién social, cuando, en realidad, este instrumento estd dictado en desarrollo, no de la Ley
11/2007, sino de la Ley 51/2003, de 2 de diciembre, de igualdad de oportunidades, no discriminacion y
accesibilidad universal de las personas con discapacidad.

En definitiva, las intenciones del legislador son buenas, pero resulta evidente que alin queda mucho por
hacer, pues la discriminacién como consecuencia del uso de los medios teleméaticos por parte de la
Administracién es una realidad a la que hay que poner fin, pues el respeto al derecho fundamental a la
igualdad (art. 14 CE) esté en juego.

Debemaos tener en cuenta que las situaciones que hemos descrito y las concretas medidas adoptadas por el
legislador se enmarcan en el contexto de un problema de escala mundial, conocido con el nombre de
brecha digital. Con este concepto se intenta hacer referencia al desequilibrio producido entre aquellas
comunidades que tienen acceso a las TIC y aquellas que no, asi como a las diferencias producidas entre
grupos de una misma comunidad segln su capacidad para manejar estas tecnologias de forma eficaz como
consecuencia de los distintos niveles de alfabetizacion y educacion.

Ordenadas asi las cosas, actualmente, la brecha digital se presenta como el mayor problema para el
desarrollo de la sociedad de la informacion en todas sus facetas (incluida la Administracion electronica), y

% Asimismo, la Directiva 2009/136/CE introduce otras modificaciones de carécter més técnico a las disposiciones relativas al
servicio universal contempladas en la Directiva 2002/22/CE, tales como la diferenciacion conceptual entre red y servicio, que abre
la puerta a la designacién de operadores distintos para ambhos elementos, facultando asimismo a los Estados miembros en aras de
una mayor eficiencia en el proceso de designacion a establecer condiciones que incluyan, entre otras, la agrupacion de zonas
geograficas o componentes o el establecimiento de un periodo minimo de designacion (Preambulo RD 726/2011).

Revista catalana de dret public, nim. 45, 2012 233



Irene Araguas Galcera
La regulacion de la Administracion electrénica y sus principios rectores

solventarlo es una de las preocupaciones principales de organismos nacionales e internacionales.*® No
obstante, y si cabe, los intentos por solucionar este problema deben enfatizarse en aquellos &mbitos en los
que, ya de por si, existe una situacion de desigualdad, tal como sucede en las relaciones que se establecen
entre la Administracion y los ciudadanos.

4. Conclusiones

La implantacion de la Administracion electrénica ha requerido, por un lado, la modificacion de diversas
normas de carécter basico para el funcionamiento de la Administracion publica; asi como el nacimiento de
normas nuevas, cuyo Unico objeto es dar cobijo a las nuevas implicaciones que conlleva el uso de las
nuevas tecnologias por parte de la Administracion.

No obstante, y probablemente como consecuencia de los rapidos cambios (practicamente a diario) que se
producen en este dmbito, la Administracién electrénica ofrece un marco normativo fragmentario e
incompleto, al que es dificil poner orden, méas teniendo en cuenta el dificil juego de competencias
normativas que existe sobre la materia. Todo ello dificulta el estudio de una cuestion fundamental, en
especial en aquellos extremos que inciden en los derechos de los ciudadanos que se relacionan con la
Administracién de forma telematica, echando en falta una normativa de caracter general que siente unas
bases y parametros de actuacion claros.

No obstante, del entresijo de normas que conforman el marco normativo de la Administracion electronica
es posible deducir una serie de principios que deben regir la actuacion de la Administracion a través de las
nuevas tecnologias. Por un lado, nos encontramos con una serie de principios, tradicionales de la actividad
administrativa, cuyo ndcleo duro se mantiene, aunque con nuevas implicaciones asociadas al uso de las
TIC por parte de la Administracién. Por otro lado, han surgido un conjunto de principios nuevos, genuinos
del nuevo modelo de gestion de la actividad publica que conlleva la Administracion electrénica.

En este elenco de principios revisten especial importancia aquellos que pretenden evitar la discriminacion
que, en determinados supuestos, puede conllevar el uso de los medios electronicos por parte de la
Administracién. En atencién a solventar esta problematica, se han tomado una serie de medidas, tanto
nacionales como internacionales, que se enmarcan en el conjunto de actuaciones dirigidas a erradicar la
brecha digital.

Y es que la implantacién de la Administracién electrénica plantea numerosas ventajas. No obstante, las
virtudes de la modernizacién administrativa no pueden, en ningln caso, servir de excusa para reducir los
derechos de los que estan revestidos los ciudadanos cuando interactiian con las Administraciones publicas.

En este contexto, debe prestarse especial atencién a los derechos de aquellos colectivos que, por distintas
circunstancias, pueden quedar al margen de las nuevas técnicas que la Administracién utiliza para
relacionarse con los ciudadanos. En este sentido, medidas que supongan una discriminacion para los
ciudadanos gue no se relacionen con la Administracion por medios telematicos, asi como disposiciones que

% En este sentido se pronuncian el Informe Anual de la ONTSI: «Sociedad en Red 2010. Informe anual. Edicién 2011»; el Informe
Mundial de la Unesco: «Hacia las sociedades del conocimientos», p. 28. Asimismo, este tema también fue uno de los ejes centrales
en las Cumbres Mundiales de la Sociedad de la Informacion (CMSI), de Ginebra (2003) y de Tunez (2005).

Revista catalana de dret public, nim. 45, 2012 234



Irene Araguas Galcera
La regulacion de la Administracion electrénica y sus principios rectores

establezcan la obligacion de relacionarse con la Administracion por medios electronicos sin justificacion
alguna no pueden tener cabida en nuestro ordenamiento juridico. Relacionarse con las Administraciones
por medios electronicos debe seguir siendo un derecho de los ciudadanos y no una carga que les imponga
la Administracion.

Todas estas ideas responden al hecho de que el derecho administrativo ha sido, es y seguira siendo un
derecho de garantias, que no pueden reducirse en nombre de la modernizacion administrativa.
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